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Die rasanten technischen Neuentwicklungen im Bereich von EDV und Telekommunikation in den
letzten Jahren sowie die Integration automatisierter Transaktionen verstarken die Abhangigkeit der
Banken von der Zuverlassigkeit und der stédndigen Betriebsbereitschaft ihrer EDV-Systeme.

Die Banken waren seit jeher Fehler- und Betrugsrisiken ausgesetzt, dramatisch verandert haben sich
allerdings der Umfang dieser Risiken und die Geschwindigkeit, mit der sie auftreten kénnen. Infolge
der automatisierten Abwicklungssysteme besteht dartber hinaus ein weltumspannendes, dichtes
Netzwerk von Interbankkreditbeziehungen. Sobald eine Bank wegen Systemproblemen, wegen Zah-
lungsunfahigkeit oder aus anderen Grunden eine Zahlung nicht leisten kann, haben die Banken, die
der betreffenden Bank Kredit gewéhrt haben, ebenfalls Zahlungsschwierigkeiten, so dass sich die
Zahlungsunfahigkeit in einer Kettenreaktion durch das ganze System fortpflanzt und die Gefahr
besteht, dass sie das gesamte Abwicklungssystem erfasst und lahmlegt.

Die fir ein EDV-Umfeld typischen Risikoarten sowie die notwendigen Sicherheits- und Kontroll-
vorkehrungen erfordern die volle Aufmerksamkeit der Aufsichtsbehdrden. In diesem Papier werden die
folgenden Risikoarten behandelt: Kenntnisnahme von Informationen durch Unbefugte, Fehler, betru-
gerische Machenschaften, Stérung des Geschéfts wegen Hardware- oder Software-Pannen, unzu-
langliche Planung sowie Risiken im Zusammenhang mit der EDV-Téatigkeit der Endbenutzer.

Dieses Papier wurde als Nachschlagewerk flir die Aufsichtsbehdrden eines breiten Spektrums von
Rechtsordnungen verfasst. Es richtet sich nicht an technische Fachleute, sondern soll vielmehr die
wichtigsten Problembereiche hervorheben, die die Aufsichtsbehdrden kennen mussen.

Kenntnisnahme von Informationen durch Unbefugte

In einer Bank werden die meisten Informationen durch elektronische Datenverarbeitung generiert oder
sind direkt damit verknipft. Daten und Dokumente zirkulieren routinemassig innerhalb einer Bank oder
werden zwischen der Bank und ihren Korrespondenten und Kunden tber 6ffentliche Telekommunika-
tionsverbindungen wie Telefonleitungen und Satelliten weitergegeben. Zahlreiche Benutzer, darunter
Angestellte und Bankkunden, kénnen iber Computerterminals oder tber das Telefon direkt auf diese
Daten zugreifen. Dadurch werden zwar die Dienstleistungen fur die Kunden verbessert und die inter-
nen Transaktionen erleichtert, es wachst jedoch auch die Gefahr von Fehlern und Missbrauch der
Informationen der Bank.

Die in einer Bank anfallenden Informationen sind zu einem grossen Teil vertraulich; wenn sie in fal-
sche Hande fallen, kénnen die Kundenbeziehungen und der Ruf der Bank Schaden leiden, und es
kénnen Schadensersatzforderungen erhoben werden. Beispiele fiir solche Informationen sind der
Stand von Kundenkonten, Uberziehungslimits und Einzelheiten zu Transaktionen. Korrespondenz und
Strategiepapiere werden in Textverarbeitungssystemen ebenfalls elektronisch verfasst und gespei-
chert. In EDV-Systemen besteht im Vergleich zu manuellen Systemen ein erhdhtes Risiko einer
Kenntnisnahme vertraulicher Informationen durch Unbefugte, weil ihnen viel gréssere Datenmengen in
einer praktischeren und leichter zu bearbeitenden Form (z.B. Kopien auf Magnetbandern oder Disket-
ten) entnommen werden kénnen und ein unbefugter Zugriff moglicherweise keine Spuren hinterlasst.

Zum Schutz der Bank sind daher angemessene Sicherheits- und Kontrollvorkehrungen erforderlich.
Der Umfang der Kontrollen ist dabei gegen den Grad des Risikos und die Auswirkungen eines Ver-
lusts (oder einer Offenlegung) fiir die Bank abzuwégen.

Fur die Informationssicherheit bestehen u.a. folgende technische Kontrollen: Verschlisselung (Text
wird in Reihen sinnloser Symbole umgewandelt), Beglaubigungscodes fiir Nachrichten (dabei soll ein
bestimmter Code vor unbefugter Anderung elektronischer Daten wahrend der Ubermittlung oder der
Speicherung schiitzen) sowie der Einsatz von Sicherheitsanwendungen, mit deren Hilfe der Zugang
zu Daten, Dateien, Programmen, Hilfsfunktionen und Systembefehlen in Rechnern eingeschrankt



wird. Solche Systeme kénnen den Zugang nach Benutzer, nach Transaktion oder nach Terminal kon-
trollieren. Verstdsse gegen die Sicherheit, einschliesslich des Versuchs dazu, kénnen gemeldet
werden.

Fehler

Fehler treten in der Regel und sehr haufig beim Erfassen von Daten und beim Entwickeln und Andern
von Programmen auf. Erhebliche Fehler kbnnen auch bei der Systemgestaltung, bei routineméssigem
JAufriumen® im System sowie bei der Verwendung spezieller Programme zur Behebung anderer
Fehler auftreten. Die Ursache ist in der Regel menschliches Versagen; es kommt relativ selten vor,
dass ein Fehler durch das Versagen elektronischer oder mechanischer Systemkomponenten ver-
ursacht wird. Ausserdem kénnen sich Fehler in Software-Pakete einschleichen, wenn diese speziell
auf die Bedirfnisse eines bestimmten Benutzers zugeschnitten werden. Beim Einkauf von Standard-
Software sollte daher darauf geachtet werden, méglichst wenig Anderungen daran vorzunehmen.

Betriigerische Machenschaften

Die Datenstréme im Bankgeschéft stellen Vermdgenswerte dar oder Instruktionen, mit denen letztlich
Vermdgenswerte verschoben werden. Die Geschwindigkeit, mit der Vermdgenswerte mittels elektro-
nischer Zahlungs- und Nachrichtenaustauschsysteme Ubertragen werden kdnnen, erschwert die Auf-
gabe der internen Kontrolle. Erfolgreiche betriigerische Machenschaften flihren nicht nur zu einem
direkten finanziellen Verlust fur die Bank, sondern beeintrachtigen das Vertrauen in die Bank und ganz
allgemein in das Bankgewerbe, wenn sie in den Medien gemeldet werden. Die vielfaltigen Zugangs-
wege zu EDV-Aufzeichnungen eréffnen zahlreiche Méglichkeiten fiir betriigerische Machenschaften,
z.B.

. Es kénnen missbréuchlich Transaktionen in das EDV-System eingegeben werden.

o Wahrend routinemassiger Entwicklungs- oder Wartungsarbeiten kdnnen an Programmen
unbefugterweise Anderungen vorgenommen werden, die dazu fithren, dass das Programm
automatisch betrigerische Transaktionen durchfuhrt, Kontrollmechanismen bei ausge-
wahlten Konten ignoriert oder die Aufzeichnung bestimmter Transaktionen I6scht.

. Mit speziellen Programmen kénnen missbrauchliche Anderungen der elektronischen Auf-
zeichnungen vorgenommen werden, wobei die Ublichen Kontrollmechanismen und Pri-
fungspfade, die in die EDV-Systeme eingebaut sind, umgangen werden.

. Dateien kdnnen physisch aus dem Rechner entfernt, durch Einfligen betriigerischer Trans-
aktionen oder Salden geandert und fur die Verarbeitung zurtickgebracht werden.

. Transaktionen kdnnen auf betriigerische Weise eingefiihrt oder abgefangen und geéndert
werden, wahrend sie Uber Telekommunikationsnetze tbermittelt werden.

Derzeit werden neue Zahlungsformen eingefihrt, die es Dritten erméglichen, uber EDV-Einrichtungen
Zahlungen einzuleiten. Betriigerische Machenschaften, bei denen unbefugter Zugang zu Tele-
kommunikationsnetzen eine Rolle spielt, durften daher noch zunehmen.

Die meisten im Bankgeschéft verwendeten Systeme enthalten Kontrollmechanismen und erstellen
Meldungen, die bei der Verhitung oder Aufdeckung solcher betriigerischer Machenschaften helfen
sollen. Auch diese kdnnen jedoch unter Umstanden von Personen manipuliert werden, die Zugang zu
Computerterminals oder -dateien haben.

Beim Aufbau wirksamer interner Kontrollsysteme ist es daher sehr wichtig, sdmtliche Schwachstellen
aller Systeme zu erkennen. Wichtige Aufzeichnungen und Programme sind besonders gegen unbe-
fugte Anderungen zu schiitzen. Ferner ist darauf zu achten, dass die Mitarbeiter in den kritischen
Bereichen sorgféltig geschult werden und dass eine angemessene Aufgabentrennung besteht.



Storungen des Geschafts wegen Hardware- oder Software-Pannen

EDV-Systeme bestehen aus zahlreichen Hardware- und Software-Komponenten, und beim Versagen
irgendeiner dieser Komponenten kann das ganze System abstirzen. Oft konzentrieren sich diese
Komponenten auf einen einzigen oder einige wenige Standorte, so dass sich eine Stérung besonders
stark auswirken kann.

Friher griff man bei Versagen von EDV-Systemen auf die manuellen Verfahren zurtick, die vom EDV-
System abgeldst worden waren. Dieses Vorgehen ist jedoch jetzt meist nicht mehr praktikabel - nur
noch wenige Banken kdnnten ohne EDV-Systeme arbeiten. Die Verarbeitung und Weitergabe von
Informationen mittels immer besserer Technologie hat die Abhangigkeit der Geschaftsleitung von der
Verflgbarkeit und Zuverlassigkeit automatisierter Systeme verstarkt. Die stéandige Verfugbarkeit der
Informationssysteme einer Bank ist ein unverzichtbarer Bestandteil eines effizienten Entscheidungs-
prozesses der Geschéftsleitung.

Wenn ein EDV-System ausser Betrieb ist, tritt der Schaden bei den Echtzeit-Bankdienstleistungen fiir
die Kunden unverzuglich ein und wéachst rasch. Schnell hdufen sich Verarbeitungsriickstande an, und
nach einer Betriebsunterbrechung von mehreren Stunden kann es tagelang dauern, diese Rickstande
aufzuarbeiten. Besonders verheerend sind die Folgen bei elektronischen Uberweisungs- und Zah-
lungssystemen, insbesondere denjenigen mit garantierter Abwicklung am selben Tag, da die Be-
gunstigten sich dort darauf verlassen, dass sie die Mittel erhalten, die sie zur Begleichung ihrer
eigenen Verbindlichkeiten bendtigen. Die Folgekosten eines grosseren Systemausfalls kdnnen die
Kosten fiir den Ersatz beschadigter Hardware, Daten oder Software bei weitem Ubersteigen.

Eine leistungsfahige Notfallplanung ist ein Weg, auf dem die Geschéftsleitung die Konsequenzen der-
artiger Betriebsprobleme mildern kann. Diese Planung sollte Teil des internen Kontrollsystems und der
physischen Sicherheitsvorkehrungen einer Bank bilden. Sie sollte Vorkehrungen fiir die Weiterflihrung
der Geschafte und fur die Wiederaufnahme des Betriebs nach einer Stérung oder einem Zusammen-
bruch der Systeme der Bank enthalten. Zu diesem Zweck sollten Duplikate wichtiger Dateien, von
Software und von Hardware an einem Standort ausserhalb der Bank sowie andere Mdglichkeiten der
Informationsverarbeitung vorgesehen sein. In regelméassigen Absténden ist zu prifen, ob die Notfall-
planung einer Bank noch aktuell ist. Wenn eine Bank fir ihre Datenverarbeitung einen aussenste-
henden EDV-Dienstleistungsanbieter in Anspruch nimmt, muss sie sich vergewissern, dass die Not-
fallplanung dieses Anbieters ihre eigene ergénzt.

Unzuléangliche Planung

Eine solide Planung ist von wesentlicher Bedeutung. Die Effizienz einer Bank und die Qualitat ihrer
Dienstleistungen héngen heutzutage derart stark von EDV-Systemen ab, dass ein Versagen bei der
Planung oder Entwicklung neuer Systeme erhebliche geschéftliche Folgen haben kann. Kann eine
Bank neue Systeme und Dienstleistungen nicht schnell genug einfiihren, stellt dies oft einen erheb-
lichen Wettbewerbsnachteil dar. Andererseits hat sich eine EDV-Umstellung um jeden Preis, vor allem
bei verhaltnisméassig geringem Nutzen, schon oft als kostspieliger Fehler erwiesen.

Einige Finanzinstitute waren mit erheblichen Problemen konfrontiert, als sie versuchten, umfassende
integrierte Systeme fiir Finanzgeschéafte einzufiihren. In einem integrierten Software-System bilden
Programme fiir verschiedene Anwendungen - Kredite, Einlagen, Klein- und Grosskunden -, die nor-
malerweise als selbstdndige Programme konzipiert und betrieben werden, von Anfang an Teile eines
Ganzen. Mit diesem Ansatz sollen die Aktualitdt der Informationen erhoht, die Leistungsfahigkeit
gefordert und die Einflihrung neuer Produkte erleichtert werden. In einigen Fallen wurden die Kosten,
der Zeitaufwand und die Personalressourcen, die fur die erfolgreiche Installierung integrierter Systeme
benotigt werden, unterschéatzt. Uber viele Jahre hinweg entwickelte Projekte wurden aufgegeben,
nachdem sie enorme Kosten verursacht hatten.

Angesichts der Komplexitdt von EDV-Systemen und ihres Einflusses in der gesamten Organisation ist
fur das Gelingen jedes Projekts das Engagement der obersten Ebene der Geschéftsleitung erfor-
derlich. Die Geschéftsleitung sollte der langfristigen (strategischen) Planung der EDV-Systeme, der
Hard- und Software, Machbarkeitsstudien, Spezifikationen der Systeme, der Auswahl der Lieferanten
und der Projektkontrolle viel Aufmerksamkeit widmen.



Risiken im Zusammenhang mit der EDV-Tatigkeit der Endbenutzer

Bis vor kurzem spielten Personal Computer (PCs), Mikrocomputer und sonstige Rechnergerate fir
Endbenutzer nur eine relativ unbedeutende Rolle in der gesamten EDV-Tatigkeit. Jetzt aber haben die
technischen Vorzige, die Zweckdienlichkeit und die Kostenvorteile der individuellen Datenverar-
beitung den Einsatz solcher Gerate stark ansteigen lassen, so dass ein Teil der Datenverarbeitung
aus dem zentralisierten Kontrollumfeld herausgenommen wurde. Risiken im Zusammenhang mit der
EDV treten nun in neuen Bereichen einer Bank auf, und sehr oft sind fiir diese EDV-Tatigkeiten nicht
einmal elementare Kontroll- und Uberwachungsmechanismen eingefiihrt worden. Das Hauptproblem
bei der individuellen Datenverarbeitung besteht darin, dass diese neuen Netze zur Informationsiber-
mittlung und -verarbeitung weit schneller eingefiihrt werden als die entsprechenden Kontrollen.

Die Risiken sind im allgemeinen dieselben wie bei Grossrechnern, besondere Aufmerksamkeit ist
jedoch der Mdglichkeit von Korruption oder Verlust von Daten oder Software und der damit verbun-
denen Beeintrachtigung des reibungslosen Funktionierens des gesamten Betriebsnetzes der Bank zu
widmen. Mikrocomputer werden heutzutage nicht nur fur die Textverarbeitung verwendet, sondern
auch zur Kommunikation mit anderen Rechnern und als selbsténdige Datenverarbeitungsgerate. Da
diese Systeme oft sehr individuell gestaltet und unabhéngig sind und oft eine einzige Person die volle
Verantwortung fur die Entwicklung, die Erprobung, die Einfihrung und den Betrieb eines Programm-
pakets tragt, wachst die Gefahr, dass Verfahren und Datenbearbeitungsmethoden verwendet werden,
die sich vom Standard in der Gibrigen Bank unterscheiden und mit diesem nicht kompatibel sind.

Verantwortung der Geschaftsleitung

Es ist Aufgabe der Geschéftsleitung, daflir zu sorgen, dass der Betrieb angemessen gegen die oben
beschriebenen Risiken geschiitzt ist. Als ersten Schritt sollte die Geschéaftsleitung geeignete Verhu-
tungsmassnahmen ergreifen, die die Wahrscheinlichkeit, dass einer der beschriebenen Risikofélle
tatsachlich eintritt, auf ein Minimum reduzieren. Solche Verhitungsmassnahmen sind z.B. die sorg-
faltige Gestaltung und Standortwahl von Rechnerzentren, Dateneingabekontrollen, Sicherheitsmass-
nahmen zur Verhinderung unbefugten Zugangs zu Rechnerausriistungen sowie Passworter fur die
Einschrankung des Zugriffs auf Computerprogramme und Daten.

Da Verhitungsmassnahmen nie einen hundertprozentigen Schutz bieten kdnnen, sollte die
Geschaftsleitung darlber hinaus Systeme zur Schadensbegrenzung entwickeln. Diese missen so
gestaltet sein, dass sie die Auswirkungen von Stdrungen, die von den praventiven Kontrollen nicht
abgefangen werden und die den Geschaftsbetrieb der Bank bedrohen, aufspiren und begrenzen.
Solche Massnahmen sind u.a. die Duplizierung von Telekommunikations- und EDV-Netzen als
Sicherheitsvorkehrung bei Zusammenbriichen, Abstimmungsverfahren zur Fehlererkennung sowie
Katastrophenpléane. Eine spezielle Schadensbegrenzungsmassnahme, die eine sorgfaltig gestaltete
EDV-Politik erganzt, ist eine Versicherung gegen Verluste durch betriigerische Machenschaften von
Angestellten, fir die Kosten der Wiederbeschaffung von Daten sowie gegen die Zerstérung von Soft-
oder Hardware.

Interne Revision

Das Verwaltungsorgan und die Geschaftsleitung sind ausserdem dafir verantwortlich, die EDV-
Kontrollsysteme zu Uberprifen, zu Uberwachen und zu testen, um sicherzustellen, dass sie im
taglichen Betrieb wirksam und fir die Geschaftsvorgdnge nach wie vor relevant sind. Regelmassig
sind unabhangige Tests der Sicherheits- und Kontrollverfahen durch interne und externe Revisoren
oder durch Berater vorzusehen. Mit einem solchen Testprogramm sollten Licken in den Kontroll-
mechanismen rechtzeitig entdeckt werden kénnen, bevor eine ernsthafte Gefahr fir den Bankbetrieb
entsteht. Die Haufigkeit und Grindlichkeit der von den Revisoren in irgendeinem Bereich
durchgefiihrten Tests sollten dem Grad des Risikos Rechnung tragen, das fiir die Bank besteht, wenn
die Sicherheits- und Kontrollvorkehrungen im betreffenden Bereich versagen.



Massnahmen der Aufsichtsbehdrden

Aus der Sicht der Aufsichtsbehdérden ist es notwendig, sowohl die Angemessenheit der EDV-Politik
eines Finanzinstituts zu beurteilen als auch die Leistungsféhigkeit seiner internen EDV-Kontrollen und
Revisionsverfahren. Die Aufsichtsbehérde kann ihrer Verantwortung u.a. dadurch nachkommen, dass
sie sich mittels eines Fragebogens oder mittels Meldungen einen Uberblick tber die Situation ver-
schafft, haufiger aber féllt dies in die Zusténdigkeit der externen oder internen Revisoren. Ein ein-
facher Fragebogen oder eine Meldung geniigt in der Regel, um der Aufsichtsbehdrde einen ersten
Uberblick zu gewahren, sollte jedoch nicht als Ersatz fiir eine griindliche Priifung durch die EDV-
Sicherheits- oder Revisionsspezialisten angesehen werden. Das Thema ist technisch komplex, und in
jeder Bank besteht eine grosse Bandbreite von Schwachstellen und Kontrolltechniken unter den ver-
schiedenen Hardware- und Software-Typen.

In einem derart spezialisierten Bereich ist die Aufsichtsbehorde gut beraten, wenn sie das Fachwissen
der externen Revisoren in Anspruch nimmt. Diese sollten ermutigt werden, fiir diesen Teil ihrer Auf-
gabe geniigend Ressourcen einzusetzen.

Es empfiehlt sich, die Aufmerksamkeit der externen Revisoren auf diesen Bereich zu lenken und die
Banken zu ersuchen, im Revisionsauftrag auch festzuhalten, dass die Revisoren periodisch die Soli-
ditét der fur den Geschéaftsbetrieb der Bank wichtigsten EDV-Verfahren sowie die Wirksamkeit der
internen EDV-Kontrollen Uberpriifen missen. Die externen Revisoren sollten ausserdem aufgefordert
werden, in ihrem jéhrlichen Bericht an die Geschéftsleitung auf etwaige Mangel und Schwachstellen
hinzuweisen, die sie im Rahmen ihrer Prifung dieses besonderen Bereichs festgestellt haben.

Wenn die Aufsichtsbehdorde ihre Verantwortung hauptsachlich mittels Priifungen vor Ort wahrnimmt,
gehort es zum ordentlichen Verfahren, dass die Inspektoren Besprechungen, Priifungen von Unter-
lagen und Stichprobenkontrollen in diesem Bereich vornehmen. Ein begrenzter Personalbestand und
begrenztes Fachwissen, neben finanziellen und sonstigen Einschrankungen, erschweren es allerdings
den Inspektoren, mit der Entwicklung neuer EDV-Systeme Schritt zu halten. Es ist jedoch unbestreit-
bar sehr wichtig, dass den Inspektionsteams EDV-Spezialisten angehéren, deren Ausbildung der
fortgeschrittenen EDV-Technologie in den gepruften Banken entspricht.

Bei ihrer Arbeit im EDV-Bereich benutzen sowohl die Inspektoren als auch die Revisoren in der Regel
Checklisten oder Prifungshandbicher, die von der Aufsichtsbehérde in Zusammenarbeit mit speziali-
sierten Institutionen erstellt wurden, und diese bilden ein dusserst nitzliches Aufsichtsinstrument.
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