V. Criptomonedas: mas alla del fendmeno de moda

Cuando aun no se han cumplido 10 afos de su irrupcién, las criptomonedas?! han
pasado de ser grandes desconocidas a despertar un notorio interés entre empresas
y consumidores, asi como bancos centrales y otras autoridades. Llaman la atencidn
porque prometen reemplazar la confianza en instituciones tradicionales, como la
banca central y comercial, por una confianza en un nuevo sistema plenamente
descentralizado basado en la cadena de bloques (blockchain) y la tecnologia de
registro distribuido (DLT).

El presente capitulo evalla si las criptomonedas pueden cumplir alguna funcion
como dinero: mas allad de ser un fenémeno de moda, ;qué problemas econémicos
concretos pueden resolver, en su caso, las criptomonedas actuales? El capitulo repasa
primero el contexto histérico. Numerosos episodios de inestabilidad monetaria y
monedas fallidas en el pasado ilustran la importancia de los mecanismos
institucionales a través de los que se suministra el dinero. Este repaso permite
constatar que la esencia del dinero «bueno» ha sido siempre la confianza en la
estabilidad de su valor. Para que el dinero pueda hacer honor a su caracteristica
definitoria —la capacidad de actuar como un mecanismo de coordinaciéon para
facilitar transacciones—, debe poder crecer eficientemente con la economia vy
suministrarse de forma flexible para responder a fluctuaciones en la demanda. Para
ello se precisan determinados mecanismos institucionales —de ahi la creacion de los
bancos centrales como los conocemos actualmente, con su autonomia y su
obligacién de rendir cuentas—.

A continuacién, el capitulo ofrece una introduccion a las criptomonedas y analiza
las limitaciones econdmicas inherentes a la generacién descentralizada de confianza
gue conllevan. Para que la confianza pueda mantenerse, la inmensa mayoria de la
potencia computacional debe estar controlada por participantes en la red honestos,
todos y cada uno de los usuarios tienen que validar el historial de transacciones y la
oferta de la criptomoneda debe estar predeterminada por medio de su protocolo. La
confianza puede evaporarse en cualquier momento debido a la fragilidad del
procedimiento de consenso descentralizado a través del cual se registran las
transacciones. Esto no solo pone en duda la firmeza de cada uno de los pagos, sino
que también implica que una criptomoneda puede sencillamente dejar de funcionar,
con la consiguiente pérdida de valor total. Es mas, incluso si es posible mantener la
confianza, la tecnologia de las criptomonedas es muy poco eficiente y consume
ingentes cantidades de energia. Las criptomonedas no pueden adaptar su oferta a la
demanda de transacciones, son proclives a la congestién y su valor experimenta
fluctuaciones muy acusadas. En general, la tecnologia descentralizada de las
criptomonedas constituye, pese a su nivel de sofisticacion, un pésimo sustituto del
sélido respaldo institucional del dinero.

Con todo, la tecnologia subyacente podria ser prometedora para otras
aplicaciones, como la simplificacion de los procesos administrativos para la
liquidacidn de transacciones financieras. Sin embargo, esta utilidad no ha quedado
acreditada todavia. Puesto que las criptomonedas suscitan una miriada de preguntas,
el capitulo concluye con un analisis de las respuestas de politica, incluida la regulacion
de los usos privados de la tecnologia, las medidas necesarias para evitar abusos y las
delicadas cuestiones que pone sobre la mesa la posible emisidon de monedas digitales
por los bancos centrales.
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El auge de las criptomonedas en perspectiva

Una buena manera de determinar si una nueva tecnologia puede ser una
incorporacion realmente Util al panorama monetario actual es volver la vista atras y
hacer inventario de las principales funciones del dinero en una economia y de lo que
la historia nos ha enseflado sobre los intentos fallidos de crear nuevas formas
privadas de dinero. Después conviene preguntarse si el dinero basado en esta nueva
tecnologia puede mejorar de alguna forma el panorama monetario actual?.

Breve historia del dinero

El dinero desempefia una funcion esencial para facilitar el intercambio econdmico.
Antes de su creacidon hace varios milenios, los bienes se intercambiaban
principalmente por una promesa de devolver el favor en el futuro (intercambio de
«pagarés al portador»)3. Sin embargo, conforme las sociedades crecieron y la
actividad econdémica se expandio, se hizo mas dificil mantener un registro de pagarés
cada vez mas complejos y los riesgos de incumplimiento y de liquidacion comenzaron
a ser motivo de preocupacién. El dinero y las instituciones que lo emiten se crearon
para gestionar esta creciente complejidad y la consiguiente dificultad para mantener
la confianza.

El dinero desempeiia tres funciones fundamentales y complementarias. Es (i) una
unidad de cuenta, una vara de medir que facilita la comparaciéon de precios de las
cosas que compramos, asi como del valor de las promesas que hacemos; (ii) un medio
de cambio: un vendedor lo acepta como medio de pago, con la esperanza de que
otra persona se lo acepte a él mas adelante; y (iii) un depdsito de valor, al permitir
que los usuarios transfieran capacidad adquisitiva al futuro®.

Para cumplir estas funciones, el dinero debe tener idéntico valor en lugares
distintos y mantener un valor estable a lo largo del tiempo: decidir si conviene vender
un determinado bien o servicio es mucho maés facil si se tiene la seguridad de que la
moneda recibida tiene un valor garantizado en términos de su capacidad adquisitiva
tanto actual como futura. Una forma de lograr esto es utilizar dinero mercancia puro
con un valor intrinseco, como determinadas cantidades de sal o de cereales. Sin
embargo, el dinero mercancia, por si solo, no respalda de forma eficaz el intercambio:
puede no estar disponible en todo momento, resulta caro de producir e incdmodo
de intercambiar y puede ser perecedero®.

La expansion de la actividad econdémica hizo necesarias formas de dinero mas
practicas que pudieran responder mejor a la creciente demanda, utilizarse de forma
mas eficiente en el comercio y tener un valor estable. No obstante, el mayor reto ha
sido mantener la confianza en los mecanismos institucionales a través de los que se
suministra el dinero. En todo el mundo, en contextos y momentos distintos, la
emisién de dinero pasdé a ser competencia de una autoridad central. Ya en la
antigliedad, el sello de un soberano certificaba el valor de una moneda en las
transacciones. Mas tarde, se crearon las letras de cambio con intermediacion
bancaria, que permitian a los comerciantes limitar los costes y los riesgos de viajar
llevando consigo grandes cantidades de dinero fisico®.

Sin embargo, la experiencia historica puso de manifiesto igualmente que las
monedas cuya oferta es flexible también pueden devaluarse facilmente’.
Historicamente, los episodios prolongados de estabilidad de una moneda han sido
mas la excepcién que la regla. De hecho, la confianza se ha perdido con tanta

2 Informe Econémico Anual 2018 del BPI



frecuencia que la historia es un cementerio de monedas. Museos de todo el mundo
dedican secciones enteras a este camposanto: por ejemplo, la sala 68 del Museo
Britanico presenta una muestra de piedras, conchas, tabaco, innumerables monedas
y trozos de papel, junto con muchos otros objetos que han acabado alli tras dejar de
ser aceptados como medio de cambio. Algunos perecieron a causa de la expansion
del comercio y la actividad econdmica, puesto que se consideraron poco practicos
para un uso a mayor escala. Otros perdieron su vigencia al debilitarse o caer el
régimen politico que los sostenia. Muchos otros fueron victimas de la erosion de la
confianza en la estabilidad de su valor.

La historia ha demostrado que el dinero puede ser fragil con independencia de
que se emita de forma privada, en un contexto competitivo, o lo suministre un emisor
soberano monopolista. En el caso del dinero emitido por bancos, su solidez depende
por completo de la de los activos que lo respaldan. Los bancos han de transformar
riesgos y, por lo tanto, en situaciones extremas, la confianza en el dinero emitido por
entidades privadas puede esfumarse de un dia para otro. Tampoco han dado siempre
buenos resultados los sistemas respaldados por gobiernos, en los que la confianza
en el instrumento se asegura de manera centralizada. Mas bien al contrario: un
ejemplo muy conocido de abuso es la devaluacidon competitiva de monedas emitidas
por principes alemanes a principios del siglo XVII, una crisis que se conoce como
Kipper- und Wipperzeit®. Ha habido muchos otros ejemplos, hasta los casos actuales
de Venezuela y Zimbabwe. Evitar el uso indebido de las monedas por parte de los
emisores soberanos ha sido por tanto una consideracién fundamental en el disefio
de mecanismos monetarios.

La busqueda de un marco institucional sélido para la confianza en el dinero
culminé con el nacimiento de los bancos centrales actuales. Uno de los primeros
pasos en esa direccion fue la creacidn de bancos comerciales con concesion publica
en ciudades-estado europeas durante el periodo entre 1400 y 1600. Estos
establecimientos se concibieron para agilizar la actividad comercial proporcionando
medios de pago eficientes y de calidad y centralizando una serie de operaciones de
compensacion y liquidacién. Este tipo de bancos, que se constituyeron en polos
comerciales como Amsterdam, Barcelona, Génova, Hamburgo y Venecia, fueron
decisivos para estimular el comercio internacional y la actividad econémica en
general®. Con el tiempo, muchos de ellos acabaron funcionando en cierta medida
como los actuales bancos centrales. Tal y como los conocemos hoy, los bancos
centrales formales también se crearon en muchos casos como respuesta directa a
malas experiencias con dinero descentralizado. Por ejemplo, los fracasos de la banca
no regulada en Estados Unidos (wildcat banking) acabaron por dar lugar al
establecimiento del Sistema de la Reserva Federal.

El sistema monetario y de pagos actual

El método probado, seguro y resiliente para generar confianza en el dinero en la
época moderna es el banco central independiente. Las caracteristicas de este sistema
son la existencia de objetivos acordados, es decir, objetivos claros de politica
monetaria y estabilidad financiera; la independencia operativa, administrativa y en la
eleccion de instrumentos de politica; y la rendicién de cuentas democratica, con el
fin de lograr apoyo mayoritario y legitimidad en el plano politico. Los bancos
centrales independientes han logrado en gran medida el objetivo de proteger el
interés econdmico y politico de la sociedad por una moneda estable'?. En este tipo
de sistema, el dinero puede definirse como una «convencién social imprescindible
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respaldada por una institucion estatal que goza de la confianza del publico y rinde
cuentas por sus actuaciones»'.

En la practica totalidad de las economias modernas, el dinero se crea a través de
una alianza publico-privada entre el banco central y bancos privados, con el primero
como piedra angular del sistema. Los depdsitos bancarios electrénicos son el
principal medio de pago entre usuarios finales, mientras que las reservas en el banco
central lo son entre bancos. En este sistema de dos niveles, la confianza se genera a
través de bancos centrales independientes y obligados a rendir cuentas, que
respaldan las reservas con sus activos y por medio de normas operacionales. Por su
parte, la confianza en los depésitos bancarios se genera por varios medios, entre los
gue se incluyen la regulacion, la supervision y los sistemas de garantia de depdsitos,
muchos de los cuales emanan en Ultima instancia del Estado.

En cumplimiento de su mandato de mantener una unidad de cuenta y un medio
de pago estables, los bancos centrales adoptan un papel activo en la supervision y la
vigilancia de la infraestructura de pagos para su moneda y, en algunos casos, incluso
son los proveedores de esa infraestructura. Entre otras obligaciones, los bancos
centrales han de cerciorarse de que el sistema de pago funciona correctamente y la
oferta de reservas reacciona adecuadamente a los cambios en la demanda, incluso
intradia, es decir, deben velar por que la oferta de dinero sea elastica®?.

Gracias a la participacion activa de los bancos centrales, los distintos sistemas de
pago actuales se caracterizan por su seguridad, eficiencia de costes, escalabilidad y
por la confianza en la firmeza de los pagos una vez realizados.

Los sistemas de pago son seguros y eficientes, lo que les permite gestionar
volumenes muy elevados y adaptarse al rapido incremento de los pagos a costes
reducidos y sin que se produzca practicamente ningin uso indebido. Un factor
determinante para la seguridad y la eficiencia es la escalabilidad. En las sofisticadas
economias actuales, el volumen de pagos es inmenso, equivalente a varias veces el
PIB, pero, aun asi, el creciente uso del instrumento de pago no se traduce en un
incremento proporcional de los costes. Esto es importante, ya que un aspecto
fundamental del éxito de cualquier sistema monetario y de pago es el grado de
utilizacién por parte tanto de compradores como de vendedores: cudntos mas
usuarios se conectan a un sistema de pago concreto, mas incentivos tienen para
utilizarlo quienes todavia no participan en él.

Los usuarios no solo necesitan tener confianza en el propio dinero, sino que
también han de estar seguros de que los pagos se realizaran de forma inmediata y
sin contratiempos. Por lo tanto, una caracteristica operacional deseable es la
certidumbre del pago («firmeza»), asi como otra capacidad relacionada, la de
impugnar transacciones que no se han ejecutado correctamente. La firmeza requiere
gue el sistema esté practicamente libre de fraude y riesgo operacional, tanto a nivel
de las transacciones individuales como del sistema en su conjunto. Una vigilancia
estrechay la rendicién de cuentas del banco central contribuyen a sostener la firmeza
y, por lo tanto, la confianza.

Aunque hoy en dia la mayoria de las transacciones se producen por medios
respaldados en ultima instancia por bancos centrales, a lo largo del tiempo han
surgido medios de pago publicos y privados muy variados. La mejor forma de
resumirlos es utilizar una taxonomia bautizada como la «flor del dinero»
(Gréfico V.1)13,

La flor del dinero distingue cuatro propiedades esenciales del dinero: el emisor,
la forma, el grado de accesibilidad y el mecanismo de transferencia de los pagos. El
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La flor del dinero: una taxonomia Gréfico V.1
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Fuente: Adaptado de M. Bech y R. Garratt, «Criptomonedas de bancos centrales», Informe Trimestral del BPI, septiembre de 2017.

emisor puede ser un banco central, un banco comercial, o incluso nadie, como era el
caso cuando se utilizaban mercancias. Su forma puede ser fisica, como por ejemplo
una moneda de metal o un billete de papel, o digital. Ademas, el dinero puede ser de
acceso universal, como los depositos en bancos comerciales, o de acceso restringido,
como las reservas en bancos centrales. La Ultima propiedad es la que se refiere a su
mecanismo de transferencia, que puede ser directamente entre las partes (peer-to-
peer) o a través de un intermediario central, como en el caso de los depositos. El
dinero se basa por lo general en una de estas dos tecnologias basicas: los llamados
«tokens» (vales o fichas) y las cuentas. El dinero basado en tokens, como por ejemplo
los billetes bancarios o las monedas fisicas, puede intercambiarse directamente entre
las partes, pero ese intercambio depende esencialmente de la capacidad del
beneficiario para verificar la validez del objeto utilizado para el pago (en el caso del
efectivo, el riesgo es la falsificacion). En cambio, los sistemas basados en depositos
en cuentas dependen fundamentalmente de la capacidad para verificar la identidad
del titular de la cuenta.

Criptomonedas: la elusiva promesa de la confianza
descentralizada

iCumplen las criptomonedas lo que prometen o acabardn siendo curiosidades
efimeras? Para responder a esta pregunta, es necesario definirlas con mayor
precisién, entender la tecnologia en la que se basan y examinar sus limitaciones
econdmicas.

Informe Econémico Anual 2018 del BPI 5



:Un pétalo nuevo para la flor del dinero?

Las criptomonedas aspiran a ser una nueva forma de dinero y prometen mantener la
confianza en la estabilidad de su valor por medios tecnoldgicos. Tres son los
elementos principales de una criptomoneda. En primer lugar, un conjunto de normas
(el «<protocolo»), que consiste en cédigo informatico que especifica la forma en que
pueden realizarse las transacciones. En segundo lugar, un registro contable en el que
se deja constancia del historial de transacciones. Y, por Uultimo, una red
descentralizada de participantes que actualizan, almacenan y comprueban el registro
de transacciones con arreglo a las normas del protocolo. Con estos elementos,
afirman sus partidarios, una criptomoneda no estd sujeta a los incentivos
potencialmente espurios de bancos y soberanos.

Atendiendo a la taxonomia de la flor del dinero, las criptomonedas tienen tres
caracteristicas principales. En primer lugar, son digitales, aspiran a ser un medio de
pago practico y utilizan la criptografia para evitar la falsificacion y las transacciones
fraudulentas. En segundo lugar, aunque se crean de forma privada, no son un pasivo
de nadie, puesto que no pueden reembolsarse, y su valor se deriva exclusivamente
de las expectativas de que otros continlien aceptandolas. Esto las asimila al dinero
mercancia (pese a que carecen de valor intrinseco). Por Ultimo, las criptomonedas
permiten el intercambio digital directamente entre las partes.

En comparacion con otras formas electronicas de dinero privado, como los
depdsitos bancarios, el rasgo distintivo de las criptomonedas es el intercambio digital
entre pares. Las cuentas bancarias digitales existen desde hace décadas y las
«monedas virtuales» de emisién privada (por ejemplo, las que se utilizan en
conocidos juegos multijugador en linea como World of Warcraft) nacieron un
decenio antes que las criptomonedas. Pero, a diferencia de estos tipos de «dinero»,
en principio las criptomonedas pueden transferirse a través de un sistema
descentralizado sin que sea necesario que una contraparte central ejecute el
intercambio.

La tecnologia de registro distribuido en las criptomonedas

El reto tecnolégico de los intercambios digitales entre pares es el denominado
«problema del doble gasto». Toda forma de dinero digital es facilmente replicable, lo
que permite que se use fraudulentamente mas de una vez. Es mas facil reproducir
informacion digital que falsificar billetes bancarios. En el caso del dinero digital, para
resolver el problema del doble gasto se precisa, como minimo, que alguien lleve un
registro de todas las transacciones. Antes de las criptomonedas, la Unica solucion era
que un agente centralizado mantuviera ese registro y verificara todas las
transacciones.

Las criptomonedas resuelven el problema del doble gasto utilizando un sistema
de anotacién descentralizado que se conoce como registro distribuido. Ese registro
puede ser un archivo (pensemos por ejemplo en una hoja de célculo de Microsoft
Excel) donde se consigna una distribucién inicial de criptomonedas y se registra el
historial de todas las transacciones posteriores. Cada uno de los usuarios almacena
una copia de todo el registro (de ahi la calificacion de «distribuido»). Un registro
distribuido posibilita el intercambio de dinero digital directamente entre las partes:
cada usuario puede comprobar directamente en su copia del registro que una
transaccion se haya producido y que no haya habido ningun intento de doble gasto®4.
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Registro centralizado y registro descentralizado con y sin permisos Grafico V.2
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Fuentes: Adaptado de H. Natarajan, S. Krause y H. Gradstein, «Distributed ledger technology (DLT) and blockchain», Grupo del Banco Mundial, FinTech
Note, n° 1, 2017; BPL
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Aunque todas las criptomonedas se basan en un registro distribuido, difieren en
la forma en que se actualiza el registro. Es posible distinguir dos clases principales de
criptomonedas, con diferencias sustanciales en su configuracion operacional
(Grafico V.2).

La primera se basa en DLT «con permisos» (también denominada «privada»). Este
tipo de criptomoneda se asemeja a los mecanismos convencionales de pago en que,
para evitar usos indebidos, el registro solo puede ser actualizado por participantes
en la criptomoneda autorizados —con frecuencia denominados «nodos» de
confianza—. Estos nodos son seleccionados por una autoridad central (por ejemplo,
la empresa que ha desarrollado la criptomoneda) y estan sujetos a su supervision.
Por lo tanto, aunque las criptomonedas basadas en sistemas con permisos se
diferencian del dinero convencional en la forma en que se registran las transacciones
(descentralizada frente a centralizada), comparten con él la dependencia de
determinadas instituciones como fundamento de la confianza®®.

Una segunda clase de criptomonedas, que se aleja mucho mas radicalmente del
tradicional sistema de emision institucional, promete generar confianza en un
contexto totalmente descentralizado por medio de DLT «sin permisos» (o0 «publica»).
El registro en el que se deja constancia de las transacciones solo puede modificarse
por consenso de los participantes en la moneda: aunque cualquiera puede participar,
nadie tiene una clave especial para cambiar el registro.

El concepto de criptomonedas sin permisos se definio, en el caso del Bitcoin®®,
en un documento publicado por un programador (o grupo de programadores)
anénimo bajo el seudénimo de Satoshi Nakamoto, en el que se proponia una
moneda basada en un tipo concreto de registro distribuido, la «cadena de bloques».
La cadena de bloques es un registro distribuido que se actualiza en grupos de
transacciones denominados «bloques». A continuacion los bloques se unen
cronolégicamente mediante el uso de criptografia para formar la cadena de bloques.
Este concepto se ha adaptado para crear innumerables criptomonedas?'’.

Las criptomonedas basadas en la cadena de bloques sin permisos tienen dos
tipos de participantes: los «mineros», que desempefian la funcién de agentes de
registro, y los «usuarios», que desean realizar transacciones en esa moneda. A
primera vista, la idea en la que se basan estas criptomonedas es sencilla: en vez de
gue un banco registre las transacciones de forma centralizada (Grafico V.3, panel
izquierdo), es un minero el que actualiza el registro y luego todos los usuarios y
mineros almacenan la actualizacion (panel derecho)*®.

La caracteristica fundamental de estas criptomonedas, que sustenta el sistema
descrito, es la aplicacion de un conjunto de normas (el «protocolo»), concebido para
alinear los incentivos de todos los participantes y crear asi una tecnologia de pago
fiable sin un agente de confianza central. El protocolo determina la oferta del activo
con el fin de evitar su devaluacion —por ejemplo, en el caso del Bitcoin, dicta que no
pueden existir mas de 21 millones de bitcoins—. Ademas, el protocolo se disefia para
garantizar que todos los participantes cumplan las normas por su propio interés, es
decir, generen un equilibrio autosostenible. Los tres aspectos fundamentales en este
ambito se describen a continuacién.

En primer lugar, las reglas del juego hacen que la actualizacion del registro tenga
un coste. En la mayoria de los casos, este coste se debe a que para poder introducir
modificaciones en el registro se precisa una «prueba de trabajo», una comprobacién
matematica de que se ha llevado a cabo una determinada cantidad de trabajo
informatico, que exige a su vez un equipo informatico y un consumo eléctrico muy
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Transacciones validas en un registro centralizado/cuenta bancaria y en una
criptomoneda sin permisos Grafico V.3
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Un comprador compra un bien al vendedor, que pone en marcha el envio cuando considera que ha recibido la confirmacién del pago. Si el
pago se realiza a través de cuentas bancarias —es decir, por medio de un registro centralizado, panel izquierdo—, el comprador da la orden
de pago a su banco, que ajusta los saldos cargando a la cuenta del comprador el importe de la transaccion y abonandolo en la cuenta del
vendedor. A continuacién, el banco confirma el pago al vendedor. En cambio, si el pago se lleva a cabo a través de una criptomoneda sin
permisos (panel derecho), el comprador primero anuncia publicamente una orden de pago, con arreglo a la cual la cantidad de la
criptomoneda que posee el comprador se reduce en una unidad, mientras que la del vendedor se incrementa en una unidad. Después de un
tiempo, un minero incluye esta informacién de pago en una actualizacién del registro. Posteriormente, el registro actualizado se comparte
con otros mineros y usuarios, cada uno de los cuales verifica que la orden de pago recién incorporada no es un intento de doble gasto y ha
sido autorizada por el comprador. Luego el vendedor comprueba que el registro que incluye la orden de pago es el que utiliza habitualmente
la red de mineros y usuarios.

Fuente: Adaptado de R. Auer, «The mechanics of decentralised trust in Bitcoin and the blockchain», BIS Working Papers, proxima publicacion.

costosos. Dado que el proceso de prueba de trabajo implica la extraccion de cifras
mediante laboriosos calculos, se ha asimilado a la extraccion de minerales y suele
denominarse «mineria»'®. Como retribucion por sus esfuerzos, los mineros perciben
una comision de los usuarios —y, si el protocolo asi lo establece, una cantidad de
criptomoneda de nueva emisién—.

En segundo lugar, todos los mineros y usuarios de una criptomoneda verifican
todas las actualizaciones del registro, lo que induce a los mineros a incluir solo
transacciones validas. Para que una transaccion sea valida, debe haber sido iniciada
por el propietario de los fondos y no debe ser un intento de doble gasto. Si una
actualizacion del registro incluye una transaccién no valida, la red la rechaza y la
retribucion del minero queda anulada. Por lo tanto, la verificacion de todas las
actualizaciones del registro por la red de mineros resulta esencial para incentivarles
a anadir a la cadena Unicamente transacciones validas?.

En tercer lugar, el protocolo establece normas para alcanzar un consenso sobre
el orden de las actualizaciones del registro. Por lo general, esto se consigue creando
incentivos para que, en las actualizaciones, los mineros reconozcan el resultado
informatico que defiende la mayoria. Esa coordinacion es necesaria, por ejemplo, para
resolver casos en los que, por retrasos en la comunicacion, distintos mineros
incorporan actualizaciones contradictorias —actualizaciones que incluyen distintos
conjuntos de operaciones (Recuadro V.A.)—.
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Con estos ingredientes principales, resulta complicado —aunque no imposible—
gue una persona falsifique una criptomoneda. Para lograr gastar una criptomoneda
dos veces, el falsificador tendria que utilizarla para pagar a un comerciante y generar
en secreto una cadena de bloques falsificada en la que no haya constancia de esa
transacciéon. Al recibir la mercancia, el falsificador publicaria la cadena de bloques
falsificada, es decir, anularia el pago. Sin embargo, esta cadena de bloques falsificada
solo seria la cadena aceptada por la mayoria si fuera mas larga que la cadena de
bloques que el resto de la red de mineros hubiera producido mientras tanto. Por
consiguiente, para que un ataque de gasto doble tenga éxito se precisa un porcentaje
significativo de la potencia computacional de la comunidad minera. Dicho de otra
forma, como sostenia el documento que acompafié a la creacién del Bitcoin, una
criptomoneda puede resolver el problema del doble gasto de forma descentralizada
Unicamente si «nodos honestos controlan la mayoria de la potencia
[computacional]?!».

Evaluacién de las limitaciones econdmicas de las criptomonedas
basadas en DLT sin permisos

Los partidarios de las criptomonedas como el Bitcoin afirman que estas no solo
proporcionan un medio de pago practico basado en la tecnologia digital, sino que
también generan un nuevo modelo de confianza. Sin embargo, para que ambas
afirmaciones sean ciertas se han de cumplir varias condiciones: que la gran mayoria
de la potencia computacional esté controlada por mineros honestos, que los usuarios
verifiquen el historial de todas las transacciones y que la oferta de la moneda esté
predeterminada por un protocolo. Comprender estas condiciones es importante,
porque suscitan dos preguntas basicas sobre la utilidad de las criptomonedas.
Primero, ;va este laborioso proceso de generacién de confianza en detrimento de la
eficiencia? Segundo, jestd esa confianza realmente garantizada en todas las
circunstancias?

Como implica la primera pregunta, el enorme coste de generar confianza de
forma descentralizada constituye una posible limitacién clave para la eficiencia.
Cabria esperar que los mineros compitan para afadir nuevos bloques al registro
mediante la prueba de trabajo solo mientras los beneficios esperados sean mayores
que cero?. Las instalaciones que utilizan los mineros pueden llegar a albergar
potencia computacional equivalente a la de millones de ordenadores personales. En
el momento de redactar este Informe, el consumo total de electricidad de la mineria
de bitcoins equivalia al de economias medianas como Suiza; otras criptomonedas
consumen también grandes cantidades de electricidad (Grafico V.4, panel izquierdo).
En pocas palabras, la busqueda de confianza descentralizada se ha convertido
rapidamente en un desastre medioambiental%.

Sin embargo, los problemas econémicos subyacentes van mucho mas alla del
consumo de energia. Estan relacionados con la caracteristica definitoria del dinero: la
capacidad de promover «externalidades de red» entre los usuarios y servir asi de
mecanismo de coordinacién de la actividad econdmica. Las criptomonedas presentan
deficiencias a este respecto en tres dimensiones: escalabilidad, estabilidad del valor
y confianza en la firmeza de los pagos.

En primer lugar, las criptomonedas no pueden aumentar su escala de forma
sencilla como sucede con el dinero soberano. Al nivel mas basico, para cumplir su
promesa de confianza descentralizada, precisan que todos y cada uno de los usuarios
descarguen y verifiquen el historial de transacciones en su totalidad, incluida la
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Consumo energético y problemas de escalabilidad Gréfico V.4
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Fuentes: Comité de Pagos e Infraestructuras del Mercado, Statistics on payment, clearing and settlement systems in the CPMI countries,
diciembre de 2017, www.bitinfocharts.com; Digiconomist; Mastercard; PayPal; Visa; célculos del BPL

informacion sobre importes abonados, pagadores y beneficiarios, entre otras. Dado
gue cada transaccién afade cientos de bytes, con el tiempo el tamafio del registro
aumenta considerablemente. Por ejemplo, en el momento de redactar este Informe,
la cadena de bloques del Bitcoin crecia a un ritmo aproximado de 50 GB anuales y
acumulaba ya unos 170 GB. Por ello, para mantener en niveles razonables tanto el
tamano del registro como el tiempo necesario para verificar todas las transacciones
(que aumenta con el tamafio del bloque), la capacidad de transacciones de las
criptomonedas esta limitada estrictamente (Grafico V.4, panel central).

Un sencillo experimento tedrico ilustra la inadecuacién de las criptomonedas
como medio de pago habitual (Grafico V.4, panel derecho). Para procesar el niimero
de transacciones digitales minoristas que se tramitan actualmente a través de una
seleccidn de sistemas nacionales de pagos minoristas, incluso partiendo de supuestos
optimistas, el tamafio del registro se incrementaria hasta superar ampliamente la
capacidad de almacenamiento de un smartphone medio en apenas unos dias, la de
un ordenador personal normal en cuestion de semanas y la de los servidores en solo
unos meses. Pero el problema no se circunscribe a la capacidad de almacenamiento,
sino que afecta también a la de procesamiento: solo las supercomputadoras podrian
soportar el ritmo de verificacion que impone el flujo de transacciones. Los volimenes
de comunicacion asociados podrian paralizar Internet, puesto que millones de
usuarios intercambiarian ficheros cuyo tamafio se acercaria a un terabyte.

Otro aspecto del problema de escalabilidad es que la actualizacion del registro
puede congestionarse. Por ejemplo, en el caso de las criptomonedas basadas en la
cadena de bloques, solo es posible afadir nuevos bloques al registro a intervalos
prefijados, una norma que se ha establecido para limitar el niUmero de transacciones
que se incorporan al registro en cada momento. Cuando el elevado nimero de
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transacciones entrantes hace que los bloques recién incorporados alcancen el
tamafo maximo permitido por el protocolo, el sistema se congestiona y muchas
transacciones quedan en espera. Al estar limitada la capacidad, las comisiones se
disparan cada vez que la demanda de transacciones alcanza dicho limite (Grafico V.5).
Ademas, en ocasiones las transacciones han permanecido en espera durante varias
horas, interrumpiendo el procesamiento de pagos. Esto limita la utilidad de las
criptomonedas para las transacciones cotidianas, como el pago de una consumicion
en una cafeteria o de la inscripcion en un congreso, por no hablar de los pagos
mayoristas?®. Por lo tanto, cuanta mas gente utiliza una criptomoneda, mas laboriosos
son los pagos. Se incumple asi una propiedad esencial del dinero actual: cuantas mas
personas lo emplean, mayor es el incentivo para usarlo?.

El segundo problema fundamental de las criptomonedas es la nula estabilidad
de su valor, por la ausencia de un emisor centralizado al que se haya encomendado
este objetivo. Los bancos centrales bien gestionados consiguen estabilizar el valor
interno de su moneda soberana ajustando la oferta de los medios de pago en virtud
de la demanda de transacciones. Esto lo hacen con gran frecuencia, en particular
durante épocas de tensiones en los mercados, pero también en periodos normales.

En el caso de las criptomonedas, en cambio, para generar cierta confianza en su
valor es necesario que un protocolo predetermine la oferta. Esto impide que el
suministro sea flexible, por lo que cualquier fluctuacion de la demanda provoca
cambios en la cotizacion. Esta es la causa de la extrema volatilidad de las
criptomonedas (Grafico V.6, panel izquierdo). Ademas, es poco probable que la
inestabilidad inherente pueda superarse en su totalidad mejorando los protocolos o
mediante ingenieria financiera, como demuestra la experiencia de la criptomoneda
Dai. Pese a que se disefi6 para que tener un valor fijo de 1 ddlar estadounidense,
marc6 un minimo de 0,72 délares tan solo unas semanas después de su lanzamiento
a finales de 2017. Otras criptomonedas concebidas para tener un valor estable
también han experimentado fluctuaciones de precio considerables (panel central).

Comisiones por transaccion a lo largo del tiempo y en relacién a la capacidad de

transacciones Grafico V.5
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Fuentes: www.bitinfocharts.com; calculos del BPL
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Volatilidad de una muestra de criptomonedas y nimero de criptomonedas Gréfico V.6
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Fuentes: www.bitinfocharts.com; www.coinlib.io; www.coinmarketcap.com; Datastream.

Este resultado no es casual. Mantener una oferta de medios de pago ajustada a
la demanda de transacciones obliga a tener una autoridad central, por lo general el
banco central, que pueda ampliar o contraer su balance. Esta autoridad debe estar
dispuesta a tomar posiciones opuestas al mercado en algunas ocasiones, incluso si
esto supone asumir riesgos en su balance y absorber pérdidas. En una red
descentralizada de usuarios de criptomonedas no existe un agente central que tenga
la obligacién o incentivos para estabilizar el valor de la moneda: si la demanda de la
criptomoneda se reduce, su precio también baja.

Otro factor que contribuye a la inestabilidad de las cotizaciones es la velocidad
a la que se crean nuevas criptomonedas —todas las cuales tienden a ser
practicamente intercambiables—. En el momento de elaborar este Informe, existian
miles de criptomonedas, aunque esa misma proliferacion imposibilita realizar
estimaciones fiables de su nimero exacto (Grafico V.6, panel derecho). Si recordamos
las experiencias de la banca privada en el pasado, la profusién en la emision de
nuevas formas de dinero rara vez genera estabilidad.

El tercer problema pasa por la fragilidad de los cimientos de la confianza en las
criptomonedas, tanto en lo que respecta a la firmeza de los pagos como en lo relativo
a la confianza en el valor de criptomonedas concretas.

En los sistemas de pago tradicionales, una vez que un pago ha pasado por el
sistema nacional y se ha consignado en la contabilidad del banco central, ya no puede
revocarse. En cambio, las criptomonedas sin permisos no garantizan la firmeza de los
pagos individuales. Uno de los motivos es que, aunque los usuarios pueden verificar
la inclusion de una determinada transaccion en un registro, pueden convivir versiones
distintas del registro sin que ellos lo sepan. Por lo tanto se pueden producir
reversiones de transacciones, por ejemplo cuando dos mineros actualicen el registro
de manera casi simultanea. Dado que solo una de las dos actualizaciones del registro
puede sobrevivir, la firmeza de los pagos realizados en cada una de ellas es
probabilistica.
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La falta de firmeza de los pagos se ve agravada por el hecho de que las
criptomonedas pueden ser manipuladas por un grupo de mineros que controle un
porcentaje considerable de la potencia computacional, una posibilidad real dada la
concentracién que caracteriza a la actividad de mineria de muchas criptomonedas
(Gréfico V.7, panel izquierdo). Ademas, no es posible detectar si se estd produciendo
un ataque estratégico, porque el atacante no revelara el registro (falsificado) hasta
estar seguro de su éxito. Por lo tanto, la firmeza nunca estarad garantizada. Para las
criptomonedas, cada actualizacion del registro conlleva una prueba de trabajo
adicional que un atacante tendria que reproducir. Sin embargo, aunque la
probabilidad de que un pago sea firme aumenta con las posteriores actualizaciones
del registro, nunca alcanza el 100%2%.

No solo resulta incierta la confianza en la firmeza de los pagos, sino que la
confianza en las distintas criptomonedas en si también carece de cimientos sélidos.
El motivo es un fendmeno denominado bifurcacién («forking»). Se trata de un
proceso por el que un subconjunto de titulares de una criptomoneda se coordinan
para usar una nueva version del registro y protocolo, mientras que otros contindan
usando el registro original. De esta forma, una criptomoneda puede dividirse en dos
subredes de usuarios. Aunque hay muchos ejemplos recientes, el episodio del 11 de
marzo de 2013 resulta especialmente llamativo porque —contradiciendo la idea de
alcanzar la confianza por medios descentralizados— se solucioné mediante la
coordinacion centralizada de los mineros. Aquel dia, una actualizacién errénea del
software dio lugar a incompatibilidades entre una parte de la red de Bitcoin, que
continud extrayendo por medio del protocolo anterior, y otra parte que comenzd a
utilizar un protocolo actualizado. Durante varias horas fueron creciendo dos cadenas
de bloques diferentes. En cuanto se conocid esta bifurcacién, el bitcoin perdid mas
de un tercio de su valor (Gréafico V.7, panel derecho). La bifurcacidén se subsand
finalmente mediante la accidon coordinada de los mineros, que dejaron de aplicar
temporalmente el protocolo e ignoraron la cadena mas larga. Sin embargo, muchas
transacciones se anularon horas después de que los usuarios las creyeran firmes. Este

Concentracion de la mineria y valor del bitcoin durante una bifurcacién temporal Grafico V.7
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episodio demuestra hasta qué punto es facil que las criptomonedas se bifurquen, lo
que da lugar a considerables pérdidas en la cotizacién.

Otro aspecto alin méas preocupante que subyace a estos episodios es que la
bifurcacion podria ser un sintoma de una deficiencia fundamental: la fragilidad del
consenso descentralizado que se precisa para actualizar el registro y, con él, de la
propia confianza en la criptomoneda. El andlisis tedrico (Recuadro V.A) sugiere que
esa coordinaciéon en la actualizaciéon del registro podria romperse en cualquier
momento, lo que se traduciria en la pérdida completa de valor.

En términos generales, las criptomonedas descentralizadas presentan varias
deficiencias. Las mas importantes se derivan del grado extremo de descentralizacién:
generar la necesaria confianza en ese tipo de sistema obliga a un enorme dispendio
de potencia computacional, el almacenamiento descentralizado de un registro de
transacciones es ineficiente y el consenso descentralizado es vulnerable. Algunos de
estos problemas podrian solucionarse mediante nuevos protocolos y otros avances?’,
pero otros parecen inherentes a la fragilidad y la limitada escalabilidad de este tipo
de sistemas descentralizados. En Ultima instancia, esto podria indicar que la
deficiencia fundamental de las criptomonedas es la inexistencia de un mecanismo
institucional adecuado a escala nacional.

Mas alla de la burbuja: uso de la tecnologia de registro distribuido

Aunque las criptomonedas no funcionan bien como dinero, la tecnologia subyacente
si parece prometedora para otros ambitos. Un ejemplo notable es el de los servicios
de pagos transfronterizos de pequefia cuantia. En términos mas generales, si se
compara con las soluciones tecnoldgicas centralizadas mas comunes, la DLT puede
ser eficiente cuando las ventajas del acceso descentralizado superan a los
inconvenientes del mayor coste operativo que conlleva mantener multiples copias
del registro.

Obviamente, ese tipo de soluciones de pago presentan diferencias
fundamentales con las criptomonedas. Un ejemplo reciente de esta tecnologia en un
proyecto sin animo de lucro es el sistema basado en la cadena de bloques «Building
Blocks» del Programa Mundial de Alimentos, que gestiona los pagos de ayuda
alimentaria destinados a refugiados sirios en Jordania. La unidad de cuenta y, en
ultima instancia, el medio de pago de esta plataforma es la moneda soberana, por lo
que se trata de un sistema de «criptopagos», pero no de una criptomoneda. Ademas,
Building Blocks esta bajo el control centralizado del Programa Mundial de Alimentos,
y por una buena razon: las transacciones realizadas en el marco de un experimento
inicial basado en el protocolo sin permisos de Ethereum resultaron lentas y costosas.
El sistema se rediseid entonces para utilizar una versién con permisos de dicho
protocolo, lo que permitié reducir los costes por transaccion en aproximadamente el
98% frente a las alternativas basadas en servicios bancarios?.

Los sistemas de criptopagos con permisos también pueden resultar
prometedores para las transferencias transfronterizas de pequefia cuantia, que son
importantes para los paises con gran parte de su poblacidn activa en el extranjero.
Los flujos de remesas mundiales superan los 540 000 millones de dolares anuales
(Gréfico V.8, paneles izquierdo y central). Los sistemas de pagos internacionales
actuales cuentan con multiples intermediarios, lo que eleva notablemente sus costes
(panel derecho). Dicho esto, aunque los sistemas de criptopagos son una opcion para
responder a esas necesidades, también se estan considerando otras tecnologias y
todavia no esta claro cudl es mas eficiente.
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Indicadores del volumen y el coste de las remesas Gréfico V.8
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Previsiblemente, los usos mas relevantes combinaran los criptopagos con
sofisticados codigos autoejecutables y sistemas de autorizacion de datos. Algunos
protocolos de criptomonedas descentralizadas como Ethereum permiten ya la
utilizacién de contratos inteligentes que ejecutan automaticamente los flujos de
pagos de derivados. Por el momento, su eficacia es limitada debido a la escasa
liquidez y las deficiencias intrinsecas de las criptomonedas sin permisos. Sin embargo,
la tecnologia subyacente puede ser adoptada por plataformas de intercambio
registradas, que la aplicarian por medio de protocolos con permisos que utilizan la
moneda soberana como respaldo, lo que permitiria simplificar la ejecucién de la
liquidacién. El valor anadido de la tecnologia probablemente vendra dado por la
simplificaciéon de los procesos administrativos relacionados con transacciones
financieras complejas, como la financiacién del comercio (Recuadro V.B). Lo maés
importante, sin embargo, es que ninguna de estas aplicaciones precisa el uso o la
creacion de una criptomoneda.

Implicaciones para las politicas econdmicas

El auge de las criptomonedas y la tecnologia relacionada pone sobre la mesa una
serie de cuestiones relativas a las politicas econdmicas. Las autoridades estan
buscando férmulas para garantizar la integridad de los mercados y los sistemas de
pago, proteger a consumidores e inversores y salvaguardar la estabilidad financiera
general. La lucha contra el uso ilicito del dinero es un desafio considerable. Al mismo
tiempo, las autoridades quieren preservar los incentivos a largo plazo para la
innovacion y, sobre todo, respetar en todo momento el principio de «a igual riesgo,
igual regulacién»?°. Estos objetivos son en su mayoria recurrentes, pero las
criptomonedas generan nuevos retos y pueden obligar a las autoridades a adoptar
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nuevos enfoques y utilizar herramientas novedosas. Una cuestién relacionada es si
los bancos centrales deberian emitir sus propias monedas digitales (CBDC).

Retos reguladores de las criptomonedas

Un primer reto clave para la regulaciéon es el de la lucha contra el blanqueo de
capitales (AML) y la financiacion del terrorismo (CFT). La cuestion es si el auge de las
criptomonedas ha permitido eludir determinadas medidas AML/CFT, como las
normas «conozca a su cliente» (KYC), y en qué medida. Como consecuencia del
caracter andénimo de las criptomonedas, resulta complicado determinar hasta qué
punto se utilizan para evadir impuestos o controles de capital o para operaciones
ilegales en general. Sin embargo, hechos como la fuerte reaccion del bitcoin en el
mercado tras el cierre de Silk Road, un importante mercado de drogas ilegales,
sugieren que una considerable parte de la demanda de criptomonedas procede de
actividades ilicitas (Gréafico V.9, panel izquierdo)°.

Un segundo desafio engloba las normas sobre valores y otras regulaciones que
protegen a consumidores y usuarios. Un problema habitual es el robo digital. Dado
que los registros distribuidos son muy voluminosos y los costes de transaccién son
elevados, la mayoria de los usuarios acceden a sus posiciones en criptomonedas a
través de terceros, como proveedores de «criptomonederos» (wallets) o plataformas
de intercambio de criptomonedas. Paraddjicamente —y en contraste absoluto con la
promesa inicial del Bitcoin y de otras criptomonedas—, muchos usuarios que
recurrieron a estos activos por su desconfianza en bancos y gobiernos han acabado
confiando en intermediarios no regulados. Algunos de ellos, como Mt Gox o Bitfinex,
han resultado ser fraudulentos o han sido victimas de ataques informaticos3™.

El fraude es también un problema grave en las ofertas iniciales de criptomonedas
(OIC). Una OIC consiste en la subasta publica de una cantidad inicial de
criptomonedas y en ocasiones otorga a los compradores derechos de participacion

El cierre de un mercado ilegal y la legitimidad de las OIC Grafico V.9

Fuerte reaccion de las criptomonedas a los cierres de Un elevado porcentaje de las OIC podrian ser

mercados ilegales? fraudulentas
usD Porcentaje
120 22,5
105 15,0
90 7,5
[ [ [ [ 175 0,0
12:00 18:00 00:00 06:00 12:00 Sefialadas por la prensa (1)
2 octubre 2013 3 octubre 2013 Sitio web cerré tras la OIC (2)

= Cotizacién del bitcoin

Segun valoracién de un informe (3)
Alguno de los anteriores

! Cotizacion del bitcoin durante el cierre de Silk Road en octubre de 2013.

Fuentes: C. Catalini, J. Boslego y K. Zhang, «Technological opportunity, bubbles and innovation: the dynamics of initial coin offerings», MIT
Working Papers, préxima publicacion; CoinDesk.
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en una sociedad «start-up». Haciendo caso omiso de las advertencias de las
autoridades, los inversores han acudido en masa a las OIC, pese a que con frecuencia
estan vinculadas a proyectos empresariales opacos sobre los que se ofrece
informacion escasa y no auditada. Muchos de estos proyectos han resultado ser
esquemas piramidales fraudulentos (Grafico V.9, panel derecho).

Un tercer reto, en este caso a mas largo plazo, se refiere a la estabilidad del
sistema financiero. Esta por ver si el uso generalizado de criptomonedas y productos
financieros de ejecucién automatica relacionados genera nuevas vulnerabilidades
financieras y riesgos sistémicos. Serd imprescindible seguir muy de cerca los
acontecimientos. Ademas, dados sus novedosos perfiles de riesgo, estas tecnologias
obligan a mejorar la capacidad de reguladores y organismos supervisores. En algunos
casos, por ejemplo en la ejecucion de pagos de gran volumen y elevada cuantia, el
perimetro regulador puede tener que ampliarse para incluir a entidades que utilizan
tecnologias nuevas, a fin de evitar la acumulacion de riesgos sistémicos.

Los reguladores de todo el mundo son plenamente conscientes de la necesidad
de reforzar la nueva regulacién y la vigilancia de las criptomonedas y los criptoactivos
relacionados. En particular, un reciente Comunicado de los Ministros de Finanzas y
Gobernadores de Bancos Centrales del G-20 destaca problemas relacionados con la
proteccion de consumidores e inversores, la integridad del mercado, la evasién fiscal
y las normas AML/CFT, por lo que reclama la vigilancia continua por parte de los
organismos normalizadores internacionales. Asimismo, insta al Grupo de Accién
Financiera a avanzar en la implantacion mundial de normas pertinentes32.

Sin embargo, el disefio y la implantacion efectiva de la normativa reforzada no
estan exentos de dificultades. Las definiciones juridicas y reguladoras no siempre se
ajustan a las nuevas realidades. Las tecnologias se utilizan para multiples actividades
econdmicas, que en muchos casos estan reguladas por distintos organismos
supervisores. Por ejemplo, empresas tecnologicas estan utilizando actualmente OIC
para recaudar fondos para proyectos no relacionados en absoluto con las
criptomonedas. Dejando a un lado las diferencias semanticas —se subastan monedas
en lugar de acciones—, estas OIC se asemejan a las ofertas publicas iniciales (OPI) en
las bolsas tradicionales, asi que lo natural seria que los organismos que regulan los
mercados de valores les aplicaran politicas de regulacién y supervision similares. Sin
embargo, algunas OIC también han incluido la subasta de fichas servicio o «utility
tokens», que prometen el acceso futuro a software como por ejemplo juegos. Esta
caracteristica no constituye una actividad de inversién, sino que requeriria la
aplicacion de leyes de proteccidon del consumidor por parte de los organismos
competentes?3,

En términos operacionales, la principal dificultad radica en que las
criptomonedas basadas en un sistema descentralizado sin permisos no encajan bien
en los marcos actualmente en vigor. En particular, carecen de una identidad juridica
que pueda insertarse en el perimetro regulador. Las criptomonedas residen en su
propio entorno digital sin fronteras nacionales y en general pueden funcionar al
margen del marco institucional vigente o de cualquier otra infraestructura. Su
domicilio juridico —si lo tienen— puede estar en un centro extraterritorial o ser
imposible de determinar con precision. Por lo tanto, solo pueden regularse por
cauces indirectos.

(Como pueden las autoridades articular un enfoque regulador? Hay tres
consideraciones importantes.
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La primera, que el auge de las criptomonedas y los criptoactivos obliga a
reajustar el perimetro regulador. Las nuevas fronteras deben reflejar una nueva
realidad en la que cada vez es mas difusa la demarcacion de responsabilidades de los
distintos reguladores dentro de cada jurisdiccion y entre ellas®*. Habida cuenta del
caracter global de las criptomonedas, solo una regulacion coordinada a escala
mundial puede ser eficaz?>.

La segunda consideracion es la posible regulacién de la interoperabilidad de las
criptomonedas con entidades financieras reguladas. Los mercados regulados son los
Unicos que pueden proporcionar la liquidez necesaria para que los productos
financieros basados en DLT sean algo mas que mercados nicho, y los flujos de
liquidacién deben convertirse en ultima instancia en moneda soberana. Por lo tanto,
se podrian adaptar las normas fiscales y de capital para instituciones reguladas que
deseen operar con activos relacionados con criptomonedas. Los reguladores podrian
vigilar si los bancos entregan o reciben criptomonedas como colateral, y como lo
hacen.

La tercera consideracion pasa por regular las instituciones que ofrecen servicios
relacionados especificamente con criptomonedas. Por ejemplo, para garantizar el
cumplimiento efectivo de las normas AML/CFT, la regulacién podria centrarse en el
punto en el que la criptomoneda se convierte en la moneda nacional. Otras leyes y
regulaciones vigentes en materia de servicios de pago se centran en la seguridad, la
eficiencia y la legalidad del uso, principios que podrian aplicarse también a los
proveedores de infraestructuras de criptomonedas, como los wallets®®. Para evitar
fugas, idealmente la regulacion deberia ser bastante similar y aplicarse de forma
uniforme en las distintas jurisdicciones.

;Deberian emitir los bancos centrales sus propias monedas digitales?

Una cuestion a medio plazo relacionada con las politicas es la posible emisién de
monedas digitales de bancos centrales (CBDC), incluyendo quién deberia tener
acceso a ellas. Las CBDC funcionarian en gran medida como el efectivo: en primera
instancia, seria el banco central el que emitiria una CBDC, pero después esta circularia
entre bancos, sociedades no financieras y consumidores sin la intervencién del banco
central®’. Una CBDC podria intercambiarse bilateralmente entre participantes del
sector privado por medio de registros distribuidos, sin necesidad de que el banco
central llevase un control ni ajustara los saldos. La moneda digital se basaria en un
registro distribuido con permisos (Grafico V.2) y el banco central seria el encargado
de determinar quién actia como nodo de confianza.

Aunque la distincién entre CBDC para uso general y los actuales pasivos digitales
de bancos centrales —los saldos de reservas de bancos comerciales— puede
antojarse meramente técnica, en realidad se trata de una diferencia fundamental en
cuanto a sus repercusiones para el sistema financiero. Una CBDC para uso general —
emitida para consumidores y empresas— podria afectar profundamente a tres
ambitos de actuacion principales de los bancos centrales: los pagos, la estabilidad
financiera y la politica monetaria. Un reciente informe conjunto del Comité de Pagos
e Infraestructuras del Mercado y el Comité de los Mercados analiza las
consideraciones subyacentes® y llega a la conclusion de que las ventajas y
desventajas de una CBDC para uso general dependerian de sus caracteristicas de
disefio especificas. El informe sefiala que, aunque todavia no han surgido aspirantes
de peso, un instrumento de ese tipo traeria consigo considerables vulnerabilidades
financieras, mientras que sus beneficios estan menos claros.
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Por el momento, los bancos centrales vigilan de cerca las tecnologias y afrontan
con cautela la cuestion de la implementacion. Algunos estan evaluando las ventajas
e inconvenientes de emitir CBDC muy especificas, cuyo uso estaria restringido a
operaciones mayoristas entre instituciones financieras. Este tipo de monedas no
pondrian en peligro el actual sistema de dos niveles, sino que estarian concebidas
para mejorar la eficiencia operativa de los mecanismos actuales. Hasta ahora, sin
embargo, los experimentos realizados con CBDC mayoristas no justifican claramente
su emisiéon inmediata (Recuadro V.C).
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Recuadro V.A
La bifurcacion y la inestabilidad del consenso descentralizado en la cadena de bloques

La bifurcacion (forking) ha contribuido al crecimiento exponencial del nimero de criptomonedas (Gréfico V.6, panel
derecho). Por ejemplo, solo en enero de 2018 se produjeron las bifurcaciones Bitcoin ALL, Bitcoin Cash Plus, Bitcoin
Smart, Bitcoin Interest, Quantum Bitcoin, BitcoinLite, Bitcoin Ore, Bitcoin Private, Bitcoin Atom y Bitcoin Pizza. Estas
bifurcaciones pueden producirse de formas muy distintas, algunas permanentes y otras temporales. Por ejemplo, la
denominada «bifurcacién dura» (Gréfico V.A) se produce cuando parte de los mineros de una criptomoneda se
coordinan para cambiar el protocolo, adoptando un nuevo conjunto de normas incompatible con el anterior. Los
cambios pueden afectar a muchos aspectos del nuevo protocolo, como el tamafio maximo permitido de los bloques,
la frecuencia con que se pueden incorporar blogques a la cadena o la prueba de trabajo necesaria para actualizarla.
Los mineros que adoptan el nuevo protocolo parten de la antigua cadena de bloques, pero después incorporan
blogues que no reconocen los mineros que no han hecho el cambio. Estos contindan alargando la cadena de bloques
aplicando las normas antiguas, de manera que van creciendo dos cadenas de bloques independientes, cada una con
su propio historial de transacciones.

Ejemplo de una bifurcacion dura Grafico V.A
T oY
i iy
Sigue Sigue Sigue Sigue Sigue
normas normas normas normas normas
antiguas antiguas antiguas antiguas antiguas
| H
H ]
> i
Sigue Sigue Sigue
normas normas normas
nuevas nuevas nuevas
Fuente: BPL

Las bifurcaciones frecuentes pueden ser sintomaticas de un problema inherente al método por el que se forja el
consenso en la red descentralizada de mineros de una criptomoneda. El problema econédmico subyacente es que este
consenso descentralizado no es Unico. La norma de seguir la cadena mas larga incentiva a los mineros a seguir a la
mayoria computacional, pero no establece de forma inequivoca hacia donde debe dirigirse esa mayoria. Por ejemplo,
si un minero considera que la Ultima actualizacién del registro va a ser ignorada por el resto de la red, su estrategia
Optima seria ignorar también dicha actualizacion. Y si la mayoria de mineros se coordina para ignorar una
actualizacién, efectivamente esto pasa a ser el nuevo equilibrio. De este modo, pueden surgir asi equilibrios arbitrarios
—como ha ocurrido con frecuencia, tal y como atestiguan los episodios de bifurcacion y los miles de bloques
«huérfanos» (Bitcoin) o bloques «tios» (Ethereum) que se han anulado retroactivamente—. En lo que respecta a la
solidez de la actualizacién descentralizada de la cadena de bloques, preocupan también los incentivos de los mineros
para bifurcar la cadena por razones estratégicas cuando el Ultimo bloque afiadido por otro minero incluya comisiones
por transaccién elevadas que puedan desviarse anulando ese bloque por medio de una bifurcacion®.

@ Véase un andlisis de las particularidades de la actualizacién de la cadena de bloques en B. Biais, C. Bisiére, M. Bouvard y C. Casamatta,
«The blockchain folk theorem», TSE Working Papers, n°® 17-817, 2017. Para un andlisis de las razones estratégicas para crear una bifurcacion,
véase M. Carlsten, H. Kalodner, S. M. Weinberg y A. Narayanan, «On the instability of bitcoin without the block reward». Proceedings of the
2016 ACM SIGSAC Conference on Computer and Communications Security.
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Recuadro V.B
La tecnologia de registro distribuido en la financiacion del comercio

La Organizacién Mundial del Comercio estima que entre el 80% y el 90% del comercio mundial depende de la
financiacion de las operaciones comerciales. Cuando un exportador y un importador llegan a un acuerdo para
comerciar, el exportador suele preferir cobrar por adelantado ante el riesgo de que el importador no realice el pago
una vez reciba las mercancias. A su vez, el importador prefiere reducir su propio riesgo exigiendo una prueba
documental de que las mercancias se han expedido antes de realizar el pago inicial.

La financiacion del comercio que ofrecen los bancos y otras entidades financieras se ha concebido para tender
un puente entre las necesidades de ambas partes. Lo habitual es que un banco con domicilio en el pais de origen del
importador emita una carta de crédito por la que garantiza el pago al exportador, previa recepcién de documentacion
acreditativa del envio, como un conocimiento de embarque. A su vez, un banco domiciliado en el pais del exportador
podria conceder a este un crédito con dicha garantia y luego cobraria el pago al banco del importador para completar
la transaccion.

En su forma actual (Gréafico V.B, panel izquierdo), la financiacion del comercio resulta engorrosa, compleja y cara.
Conlleva gran nimero de intercambios documentales entre el exportador, el importador, sus respectivas entidades
bancarias y los agentes que realizan las comprobaciones fisicas de las mercancias enviadas en cada punto de control,
asi como agencias de aduanas, agencias de crédito a la exportacion publicas y compaiiias de seguros de transporte.
A menudo, el proceso exige realizar tareas administrativas en papel. La DLT puede simplificar la ejecucién de los
contratos subyacentes (panel derecho). Por ejemplo, el uso de un contrato inteligente podria liberar automaticamente
el pago al exportador en cuanto se incorpore al registro la validacion del envio. Ademas, la mayor disponibilidad de
informacion sobre qué envios ya se han financiado podria reducir también el riesgo de que los exportadores obtengan
ilegalmente créditos de distintos bancos para el mismo envio.

Funcionamiento de la financiacion del comercio con un registro distribuido Gréfico V.B
Sistema actual Sistema basado en DLT
Comprador/solicitante Beneficiario/vendedor  Comprador/solicitante Beneficiario/vendedor
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Fuente: Adaptado de www.virtusapolaris.com.
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Recuadro V.C
Monedas digitales mayoristas emitidas por bancos centrales

Durante las Ultimas décadas, los bancos centrales han apostado por las tecnologias digitales para mejorar la eficiencia
y la solidez de los pagos y del sistema financiero en su conjunto. La tecnologia digital les ha permitido economizar en
la provision de liquidez a los sistemas de liquidacién bruta en tiempo real (RTGS). Enlazando estos sistemas por medio
de Continuous Linked Settlement (CLS), bancos comerciales de todo el mundo liquidan billones de délares en divisas
a diario. El sistema CLS contribuye a eliminar el riesgo «Herstatt», es decir, el riesgo de que un banco corresponsal en
una transaccion en moneda extranjera tenga problemas financieros antes de pagar el contravalor al destinatario
designado. Este riesgo solia constituir una amenaza considerable para la estabilidad financiera. Mas recientemente,
se han generalizado pagos minoristas mas rapidos en todo el mundo y los bancos centrales promueven y facilitan
activamente esta tendencia.

En el marco de sus incursiones generales en nuevas tecnologias de pago, los bancos centrales también estan
experimentando con sus propias monedas digitales (CBDC) mayoristas. En este caso, se trata de versiones basadas en
tokens de las tradicionales cuentas de reservas y liquidacién. La utilidad real de las CBDC mayoristas basadas en DLT
depende del potencial de esta tecnologia para mejorar la eficiencia y reducir los costes operacionales y de liquidacion.
Los beneficios podrian ser sustanciales, dado que muchos de los actuales sistemas de pagos mayoristas operados por
bancos centrales se basan en tecnologias anticuadas y caras de mantener.

Dos son los principales retos para la implantacién de estas CBDC mayoristas. El primero, que las limitaciones de
la DLT sin permisos también afectan a las CBDC, por lo que estas Ultimas deben basarse en protocolos con permisos.
El segundo, que las opciones de disefio para la convertibilidad entre las reservas en el banco central y la moneda
digital en el registro distribuido deben aplicarse con cautela, a fin de mantener la liquidez intradia y minimizar al
mismo tiempo los riesgos de liquidacion.

Varios bancos centrales, entre los que cabe citar al Banco de Canadé (proyecto Jasper), el BCE, el Banco de Japén
(proyecto Stella) y la Autoridad Monetaria de Singapur (proyecto Ubin), ya han experimentado con sistemas RTGS
mayoristas para CBDC basadas en DLT. En la mayoria de los casos, los bancos han optado por un enfoque basado en
un certificado de depésito digital (DDR), por medio del cual el banco central emite tokens digitales con asiento en un
registro distribuido que estan respaldados y pueden ser reembolsados por reservas en el banco central mantenidas
en una cuenta segregada. Los tokens pueden utilizarse para realizar transferencias interbancarias en un registro
distribuido.

Actualmente los bancos centrales estan publicando sus resultados. En sus fases iniciales, todos los experimentos
lograron replicar con considerable éxito los actuales sistemas de pagos de elevada cuantia. Sin embargo, los resultados
de estos tokens no han sido claramente superiores a los de las actuales infraestructuras®.

@ Véase M. Bech y R. Garratt, «Criptomonedas de bancos centrales», Informe Trimestral del BPI, septiembre de 2017, y Comité de Pagos e
Infraestructuras del Mercado y Comité de los Mercados, Monedas digitales emitidas por bancos centrales, marzo de 2018.
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La terminologia sobre este tema es inestable y continla evolucionando, con las consiguientes
ambiguiedades juridicas y reguladoras. El uso del término «criptomonedas» en este capitulo no
pretende expresar ninguna opinién sobre la naturaleza de los sistemas subyacentes basados en
protocolos. Por lo general, las criptomonedas tienen algunas de las caracteristicas (pero no todas) de
una moneda soberana y su consideracion juridica varia de unas jurisdicciones a otras. En
determinados casos, el capitulo cita como ejemplos criptomonedas o criptoactivos concretos. Estos
ejemplos no son exhaustivos y no deben interpretarse como la aprobacién por parte del BPI o de sus
accionistas de una determinada criptomoneda, empresa, producto o servicio.

Sobre esta cuestion, véanse también Carstens (2018a,c).

Graeber (2011) afirma que el dinero no se generaliz6 hasta que se inventé la moneda, que surgié de
forma casi simultanea en China, la India y Lidia entre los afios 600 y 500 a.C. aproximadamente.
También explica que, al contrario de lo que se suele creer, antes de que se utilizara el dinero los
intercambios se llevaban a cabo mayoritariamente mediante pagarés al portador, y no mediante
trueque.

Estas funciones del dinero se han estudiado ampliamente en la literatura. A continuacién se citan
algunos ejemplos. Kiyotaki y Wright (1989) muestra que el dinero, utilizado como medio de pago,
puede mejorar los resultados del trueque. Kocherlakota (1996) sostiene que cuando no son posibles
un registro perfecto y el compromiso, el dinero mejora los resultados al servir de «<memoria».
Samuelson (1958) demuestra en un modelo de generaciones solapadas que el dinero puede mejorar
la eficiencia cuando se usa como depésito de valor. Doepke y Schneider (2017) presenta la mejora
de resultados que se obtiene utilizando una unidad de cuenta comun y explica por qué el dinero
publico es una unidad de cuenta y un medio de cambio al mismo tiempo.

Ejemplos de objetos utilizados como dinero mercancia incluyen conchas marinas en Africa, granos
de cacao en la civilizacién azteca y wampum (cinturones de abalorios) en las colonias de América del
Norte. Incluso en estos casos, no cabe duda de que estos mecanismos coexistieron con relaciones
de crédito. Véase, por ejemplo, Melitz (1974) para un andlisis mas detallado.

Sobre la evolucién de las cartas de crédito y la funcion esencial que han desempefiado en el
desarrollo de los sistemas monetarios en general y en la financiacién del comercio en particular,
véase De Roover (1948, 1953). Para un andlisis exhaustivo y una descripcion historica, véase
Kindleberger (1984), que aborda el tema en general, y Santarosa (2015), que se centra en la
importancia de la introduccién de la responsabilidad solidaria.

El dinero publico respaldado por mercancias de valor intrinseco, como el patrén oro, fue otro intento
de lograr un equilibrio. Pese a aportar estabilidad en periodos normales, sus restricciones han
tendido a limitar la capacidad de los bancos centrales para suministrar dinero de forma elastica en
épocas de tensiones financieras y econémicas. A menudo, en circunstancias extremas estas
restricciones simplemente se han obviado, optandose por la inconvertibilidad. Por ejemplo, bajo el
patrén oro, la obligacion de convertibilidad en oro se podia considerar una restriccién de la
capacidad del Estado para devaluar la moneda mediante su sobreemision. Esta restriccion resultaba
creible precisamente porque las mercancias tienen valor de mercado en su uso no monetario, es
decir, cuando no se usan como medio de pago sino con otros fines. Esto impedia que los Estados
sometieran a los tenedores a su poder monopolistico. Véase una discusion mas amplia en
Giannini (2011).

Para un estudio mas reciente, incluido un andlisis de los incentivos para devaluar la moneda, véase
Schnabel y Shin (2018).

Véanse Van Dillen (1964), Roberds y Velde (2014) y Bindseil (2018). Para saber mas sobre la relacién
con la banca central, véanse Ugolini (2017), Bindseil (2018) y Schnabel y Shin (2018).

Ademas, los bancos centrales han gozado normalmente de la flexibilidad necesaria para actuar como
prestamistas de Ultima instancia. La reciente Gran Crisis Financiera fue un nuevo recordatorio tanto
de la fragilidad como de la capacidad de adaptacion de los actuales sistemas monetarios, incluso en
las economias mas avanzadas. Aunque la crisis reveld las deficiencias del marco regulador vigente,
la creciente atencién prestada a la regulacién y la supervision bancarias una vez superada pone de
manifiesto la capacidad de los mecanismos institucionales para evolucionar con el fin de mantener
la confianza en el dinero en el marco general del sistema de dos niveles.

Véase Carstens (2018a). Giannini (2011) también subraya la importancia de los mecanismos
institucionales a través de los cuales se suministra el dinero: «La evolucion de las instituciones
monetarias parece ser, sobre todo, fruto de un didlogo continuo entre las esferas econémica y
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politica, que se turnan para crear innovaciones financieras [..], asi como para proteger el interés
comun ante los abusos derivados de intereses partidistas».

Asi, actualmente los bancos centrales vigilan los sistemas de pago y proporcionan grandes
voliumenes de crédito intradia para lograr precisamente este resultado, sobre todo en sistemas de
pagos mayoristas. Dependiendo de las caracteristicas especificas de los mecanismos, también
pueden conceder este crédito a un dia o con vencimientos mas largos. Para una descripcion mas
exhaustiva de los mecanismos, los procedimientos operacionales y otras cuestiones, véase BPI (1994)
y Borio (1997).

Véanse Bech y Garratt (2017) y CPMI-MC (2018) para un analisis detallado.

Como ocurre también en gran medida en el caso de los billetes bancarios y otros tokens fisicos, cada
transaccion se verifica por referencia al objeto de pago: la respectiva inscripcion en el registro. Aqui
radica la diferencia con otras formas de dinero electrénico, cuya verificacién se basa en la identidad
del titular de la cuenta. Por lo tanto, las criptomonedas son dinero digital basado en tokens.

Entre los ejemplos actuales o previstos de criptomonedas que utilizan un modelo con permisos y
nodos de confianza designados se incluyen la moneda que emitird la SAGA Foundation, Ripple y
Utility Settlement Coin.

Utilizamos el término «Bitcoin» para hacer referencia al protocolo y la red de usuarios y mineros de
la criptomoneda y «bitcoin» para aludir a la unidad de la moneda.

Entre los ejemplos cabe citar Ethereum, Litecoin y Namecoin.

Auer (2018) presenta una descripcion detallada de los elementos tecnoldgicos del Bitcoin y otras
criptomonedas basadas en la cadena de bloques, como las firmas digitales, el hashing y la unién
criptogréfica de los bloques. Véase también Berentsen y Schar (2018).

Técnicamente, esto se lleva a cabo por medio de funciones criptograficas denominadas «hash»
(SHA-256 en el caso del Bitcoin). Estas funciones se caracterizan por la imposibilidad de predecir los
resultados, por lo que la Unica forma de generar un resultado concreto es mediante prueba y error.

Para que una criptomoneda sin permisos funcione en un entorno en el que no existe ninguna
autoridad central generadora de confianza, todos los mineros y usuarios deben almacenar una copia
actualizada del registro integro. Sin embargo, en la practica muchos usuarios confian en la
informacién facilitada por otros. Algunos solo comprueban el resumen del registro por medio de un
proceso denominado verificacion simplificada de pago. Ademas, contraviniendo el precepto original
del Bitcoin, un nimero atin mayor de usuarios solo puede acceder a sus fondos a través del sitio web
de un tercero. En estos casos, ese tercero controla en solitario las posiciones en criptomonedas de
sus clientes.

Nakamoto (2009), p. 8.

Esto se logra mediante la calibracion automatica de la prueba de trabajo, que incrementa la dificultad
matematica hasta que la potencia computacional de todos los mineros sumada baste para actualizar
el registro a la velocidad prefijada por el protocolo.

Véase Carstens (2018a).

Aunque la congestion podria resolverse permitiendo la existencia de bloques mayores, esto podria
resultar aln mas destructivo. Sin tener en cuenta la retribuciéon por cada bloque, cierto nivel de
congestion es esencial para instar a los usuarios a pagar por las transacciones, puesto que si el
sistema funcionara por debajo de su limite, todas las transacciones se procesarian y un usuario
racional pagaria comisiones casi nulas. En ese caso, los mineros no obtendrian ninguna ventaja por
actualizar las transacciones y el equilibrio podria romperse. Véanse, en particular, Hubermann
et al (2017) y Easley et al (2017), asi como Abadi y Brunnermeier (2018).

Técnicamente hablando, la relacion entre los usuarios es de sustitutos estratégicos, no de
complementos estratégicos. Por lo tanto, las criptomonedas son mas un juego de congestion que
un juego de coordinacion.

El caracter probabilistico de la firmeza podria generar riesgos agregados si las criptomonedas se
utilizaran en contextos mayoristas, en los que los fondos suelen reinvertirse de forma inmediata. De
hecho, esto generaria una dimensiéon completamente nueva de riesgo agregado, ya que las
exposiciones estarian relacionadas entre si por la probabilidad de que todo el historial de
transacciones no pueda considerarse firme.

Las soluciones propuestas no son pocas, pero la mayoria todavia no se han llevado a la practica. Por
una parte, es posible que los futuros protocolos de criptomonedas acaben con las costosas pruebas
de trabajo, sustituyéndolas con «pruebas de participacion» que consisten en lograr credibilidad
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mediante la acumulacion de posiciones en criptomonedas, en lugar de mediante un oneroso trabajo
informatico. Las soluciones propuestas para la falta de escalabilidad incluyen Lightning Network, una
red que basicamente saca pequefias transacciones (micropagos) de la cadena de bloques principal
para trasladarlas a un entorno prefinanciado independiente. También hay nuevas criptomonedas,
como la IOTA, que pretenden reemplazar la cadena de bloques con una estructura de registro y
verificacion mas compleja.

Véase Juskalian (2018).
Véanse Carstens (2018a,b).

Tampoco los funcionarios publicos son inmunes al atractivo de las criptomonedas: dos agentes del
Gobierno estadounidense han sido acusados de la sustraccién de bitcoins confiscados durante el
cierre de Silk Road.

Por ejemplo, la mayoria de los pagos en bitcoins a través de un smartphone se realizan muy
probablemente a través de un tercero, dado que el tamafio actual de la cadena de bloques supera la
capacidad de almacenamiento de la mayoria de esos teléfonos. Reuters (2017) y Moore y
Christin (2013) citan casos en los que esos terceros han resultado ser entidades implicadas en
actividades fraudulentas o han sufrido ataques informaticos. Para un andlisis de los usos ilicitos de
las criptomonedas, véase Fanusie y Robinson (2018) y Foley et al (2018).

Véase Ministros de Finanzas y Gobernadores de Bancos Centrales del G-20 (2018).

Comparando la regulacion de las OIC con la de las OPI en el contexto estadounidense, Clayton (2017)
sostiene que «una alteracion de la estructura de una oferta de valores no cambia lo fundamental:
cuando se ofrece un valor, deben cumplirse nuestra legislacién en materia de valores». FINMA (2018)
establece un marco regulador en Suiza que clasifica las OIC en funcién de la utilizacién que se prevé
para los tokens emitidos: como pagos, activos o utility tokens.

Técnicamente, para que una criptomoneda basada en protocolos comience a operar basta con que
un solo pais autorice el acceso. Las dificultades que las autoridades han tenido para cerrar sitios de
descargas ilegales como Napster o The Pirate Bay y protocolos de descarga como BitTorrent
evidencian los problemas que existen para garantizar el cumplimiento de la normativa.

El Grupo de Accién Financiera (2015) sostiene que el tratamiento uniforme entre jurisdicciones de
productos y servicios similares, con arreglo a su funcién y su perfil de riesgo, es esencial para
incrementar la eficacia de las normas internacionales para luchar contra el blanqueo de capitales.

Una complicacién es que los pagos estan regulados por autoridades y legislaciones con objetivos
muy distintos, como la vigilancia del sistema de pagos, la supervision prudencial, la proteccién de los
consumidores, la prevencion de la financiacion del terrorismo y la lucha contra el blanqueo de
capitales. Por ejemplo, las instituciones domiciliadas en Estados Unidos han de cumplir, entre otras,
la ley del secreto bancario (Bank Secrecy Act), la ley antiterrorista bautizada como USA PATRIOT Act
y la normativa de control de activos extranjeros de la Office of Foreign Assets Control. Otra dificultad
est4 relacionada con la aplicabilidad de la actual legislacién a los nuevos instrumentos. Por ejemplo,
la definicién de dinero electrénico en la Union Europea exige que los saldos representen un activo
frente al emisor. Al no cumplir este precepto, las criptomonedas no pueden considerarse dinero
electrénico y, por defecto, no estan sujetas a la legislacion correspondiente.

Las CBDC basadas en tokens podrian implementarse desde el punto de vista técnico de muy diversas
formas. Podrian estar basadas en DLT y compartir caracteristicas con las criptomonedas, con la
salvedad de que seria el banco central, y no el propio protocolo, el que controlaria el importe emitido
y garantizaria el valor del token.

CPMI-MC (2018).
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