V. Kryptowahrungen: ein Blick hinter den Hype

Vor nicht einmal zehn Jahren erfunden und zunachst als Kuriositat betrachtet, stehen
Kryptowahrungen! heute im Fokus des Interesses von Firmen, Konsumenten und
Zentralbanken. Besondere Aufmerksamkeit erweckt ihr Anspruch, Vertrauen in
etablierte Institutionen wie Geschéfts- und Zentralbanken durch Vertrauen in neue,
komplett dezentralisierte Systeme auf Basis des Blockchain-Konzepts und der damit
verbundenen Distributed-Ledger-Technologie zu ersetzen.

Dieses Kapitel beschaftigt sich mit der Frage, ob Kryptowahrungen langfristig
eine Rolle im Geldsystem spielen kdnnen. Oder anders ausgedriickt: Gibt es
Uberhaupt Probleme, fiir die Kryptowahrungen in ihrer heutigen Form eine Ldsung
bieten? Das Kapitel beginnt mit einem geschichtlichen Uberblick. Zahlreiche Episoden
geldpolitischer Instabilitdt und Wahrungen, die bald wieder Geschichte waren, zeigen,
dass die institutionelle Absicherung des Geldes eine zentrale Rolle spielt. Damit das
Geldsystem funktioniert, muss man sich stets darauf verlassen kénnen, dass das Geld
seinen Wert behalt. Und damit das Geld seinen ureigensten Zweck als Koordinations-
instrument erfillt, muss die Geldmenge mit der Wirtschaft mitwachsen und elastisch
auf Nachfrageschwankungen reagieren. Diese Uberlegungen sprechen fiir ein solides
institutionelles Fundament, was wiederum erklart, wieso wir unabhangige und zur
Rechenschaft verpflichtete Zentralbanken haben.

Nach dem geschichtlichen Uberblick folgt eine thematische Einfiihrung zu
Kryptowahrungen. Dabei werden auch die 6konomischen Grenzen der dezentrali-
sierten Vertrauensbildung erortert. So wie das Vertrauen generiert wird, lasst es sich
nur aufrechterhalten, wenn die Rechenleistung weitgehend unter der Kontrolle
ehrlicher Netzwerkteilnehmer ist, die gesamte Transaktionshistorie von allen Anwen-
dern validiert wird und die Kryptogeldmenge durch das Protokoll festgelegt ist. Die
dezentrale Konsensbasis fur die Transaktionserfassung ist jedoch fragil. Damit ist
nicht nur die Finalitdt einzelner Transaktionen infrage gestellt; auch der technische
Ausfall einer Kryptowahrung — und somit ein Totalverlust — ist nicht auszuschlieBen.
Aber auch wenn eine Kryptowadhrung wie vorgesehen funktioniert: Technisch ist das
System ineffizient, und der Energieverbrauch ist enorm. Kryptowahrungen kdénnen
nicht mit der Transaktionsnachfrage mitwachsen, sind anféllig flir Systemiberlas-
tungen und unterliegen starken Kursschwankungen. Insgesamt ist die dezentralisierte
Technologie, auf der Kryptowdhrungen basieren, bei aller technischen Raffinesse
keine zweckmaBige Alternative zum institutionell abgesicherten Geld.

Die Technologie an sich kdénnte allerdings vielsprechend fiir andere
Anwendungen sein, etwa fiur die vereinfachte Abwicklung von Finanztransaktionen.
Doch auch das muss sich erst noch zeigen. Angesichts der vielen Fragen, die
Kryptowdhrungen aufwerfen, wird abschlieBend erdrtert, wie die Politik darauf
reagieren sollte — sowohl bezliglich Regulierung der privatwirtschaftlichen Anwen-
dung der Technologie und Verhinderung der missbrauchlichen Verwendung von
Kryptowahrungen, als auch im Hinblick auf die heiklen Fragen, die sich durch die
Ausgabe von Digitalgeld durch Zentralbanken ergeben.
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Der Vormarsch der Kryptowahrungen in einem grof3eren
Kontext betrachtet

Zunachst stellt sich die Frage, ob die neue Technologie das bestehende Geldsystem
wirklich sinnvoll erganzen kann. Um dies zu beurteilen, sollte man den Fokus zu
erweitern und sich zunachst mit der fundamentalen Funktion des Geldes in der
Wirtschaft und mit den Lehren aus gescheiterten privaten Geldexperimenten
auseinandersetzen.?

Eine kurze Geschichte des Geldes

Geld spielt durch seine Funktion als Tauschmittel eine zentrale Rolle in der Wirtschaft.
Vor seiner Entstehung vor Tausenden von Jahren wurden Guter hauptséachlich mit der
Aussicht auf eine spatere Gegenleistung (d.h. auf Schuldscheinbasis) gehandelt.?
Doch mit wachsender Bevdlkerung und im Zuge der 6konomischen Entwicklung
wurde das Schuldscheinsystem immer komplexer und lieB sich schwieriger aufrecht-
erhalten. Dazu kam noch das Ausfall- und Abwicklungsrisiko. Die Antwort auf die
Komplexitat und die diesbeziiglichen Vertrauensprobleme war die Schaffung von
Geld und geldausgebenden Institutionen.

Geld erfiillt drei fundamentale, ineinandergreifende Funktionen: Erstens lassen
sich mithilfe von Geld Verkaufspreise vergleichen und Werte darstellen (Rechen-
einheit). Zweitens geht jemand, der gegen Geld etwas verkauft, davon aus, dass er
seinerseits das Geld fur Kaufe nutzen kann (Tauschmittel). Drittens lasst sich mit Geld
die Kaufkraft fur spater bewahren (Wertaufbewahrungsmittel).*

Damit Geld diese Funktionen erfiillen kann, muss es tberall gleich viel wert sein,
und dieser Wert muss stabil bleiben: Eine Verkaufsentscheidung lasst sich einfacher
treffen, wenn man sich darauf verlassen kann, dass der Verkaufserl©s eine garantierte
Kaufkraft hat und diese behélt. Diesen Anspruch erfillt aufgrund seines intrinsischen
Wertes auch reines Warengeld, wie etwa Salz oder Getreide. Warengeld an sich
fordert den Handel aber nicht effektiv: Es ist vielleicht nicht immer verfligbar, teuer in
der Herstellung und unpraktisch als Tauschmittel, und gegebenenfalls begrenzt
haltbar.”

Im Laufe der ©6konomischen Entwicklung wurde es immer wichtiger, ein
praktischeres Zahlungsmittel zur Verfligung zu haben, das mit der Nachfrage
mitwéachst, Handelsanspriichen gerecht wird und werthaltig ist. Die groBte Heraus-
forderung allerdings bestand stets darin, das Vertrauen in das institutionelle Funda-
ment des Geldsystems aufrechtzuerhalten. Als Losung dafiir kristallisierte sich die
Ausgabe des Geldes durch zentrale 6ffentliche Stellen heraus, und zwar rund um die
Welt, unter verschiedenen Rahmenbedingungen und zu unterschiedlichen Zeit-
punkten. Schon in der Antike wurde der Miinzwert durch das jeweilige Herrscherbild
garantiert. Spater konnten Handler die Kosten und das Risiko, mit groBem
MUinzgepack zu reisen, mithilfe von Bankwechseln minimieren.®

Die Geschichte hat aber auch das Spannungsfeld zwischen flexibler Geldver-
sorgung und schneller Geldentwertung aufgezeigt.” Rickblickend waren langere
Perioden mit stabilem Geld viel eher die Ausnahme als die Regel. Die Geschichte des
Geldes ist ein regelrechter Wahrungsfriedhof, den man in diversen Museen weltweit
besichtigen kann, beispielsweise im British Museum in London im Ausstellungsraum
Nr. 68. Steine, Muscheln, Tabak, unzédhlige Miinzen, Scheine und viele andere Objekte
haben ihre Rolle als Tauschmittel verloren und ihren Weg dorthin gefunden. Einige
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dieser Zahlungsmittel fielen dem Ausbau des Handels und der Wirtschaftstatigkeit
zum Opfer, weil ihre Verwendung im gréBeren Rahmen unpraktisch war. Andere
verloren mit der Schwachung oder dem Sturz des dahinter stehenden politischen
Systems ihre Bedeutung. Viele andere wiederum verschwanden in der Versenkung,
weil das Vertrauen in ihre Werthaltigkeit nicht mehr gegeben war.

Wie die Geschichte zeigt, kann das Geldwesen fragil sein, unabhangig davon, ob
Geld von privat getragenen Stellen ausgegeben wird, also unter Konkurrenz-
bedingungen, oder durch eine staatliche Stelle, die iber ein Geldausgabemonopol
verfligt. Das Geld, das von einer Bank ausgegeben wird, ist nur so viel wert wie der
jeweilige Deckungsstock. Zu den Aufgaben der Banken zahlt die Risiko-
transformation, woraus folgt, dass im Extremfall das Vertrauen in privat ausge-
gebenes Geld Uber Nacht schwinden kann. Aber auch staatlich gedeckte Geld-
systeme, bei denen der Staat die Aufgabe libernimmt, das Vertrauen ins Geld zentral
zu sichern, haben nicht immer gut funktioniert. Es gab sogar krasse Félle von
Missbrauch: So ging etwa die betriigerische Miinzentwertung in deutschen
Kleinstaaten im frihen 17. Jahrhundert als Kipper- und Wipperzeit in die Geschichte
ein.® Aber es gibt unzidhlige andere Beispiele, auch aus der Gegenwart, etwa in
Venezuela oder Zimbabwe. Die Vermeidung von staatlichem Missbrauch war daher
nicht zuletzt eine der treibenden Krafte bei der institutionellen Ausgestaltung des
Geldsystems.

Die Suche nach einer soliden institutionellen Absicherung des Vertrauens ins
Geld fihrte letztlich zum Aufbau der heutigen Zentralbanken. Ein erster Schritt in
diese Richtung war die Griindung 6ffentlicher Banken in einer Reihe europdischer
Stadtstaaten im Zeitraum 1400-1600. Sie sollten den Handel durch die Ausgabe
hochwertiger und effizienter Zahlungsmittel erleichtern und durch die Ubernahme
diverser Abrechnungs- und Abwicklungsschritte zentralisieren. Mit Sitz in Handels-
zentren wie Amsterdam, Barcelona, Genua, Hamburg und Venedig brachten diese
Banken den internationalen Handel und die Wirtschaft insgesamt zum Florieren.®
Viele dieser Banken spielten nach und nach eine dhnliche Rolle wie die heutigen
Zentralbanken. Des Weiteren wurden Zentralbanken, wie wir sie heute kennen, oft
auch direkt als Reaktion auf schlechte Erfahrungen mit einem dezentralen Geldwesen
gegriindet. So fiihrten in den USA letztlich Insolvenzen nicht zentral regulierter
Banken zur Griindung des Federal Reserve System.

Geldwesen und Zahlungsverkehr heute

Die unabhéngige Zentralbank ist heute der Garant dafir, dass wir Vertrauen in unser
Geld haben kénnen. Sie steht zum einen fir klare geldpolitische und finanzstabilitats-
politische Zielvorgaben und zum anderen fiir operative, instrumentelle und admini-
strative Unabhangigkeit sowie dariber hinaus flir demokratische Rechenschafts-
pflicht, um politische Unterstlitzung und Legitimitat auf breiter Basis sicherzustellen.
Eine stabile Wahrung ist im allgemeinen wirtschaftspolitischen Interesse, und dieses
Ziel lasst sich mit einer unabhéngigen Zentralbank weitgehend erreichen.’® Unter
diesen Rahmenbedingungen kann Geld folgerichtig definiert werden als ,unverzicht-
bare gesellschaftspolitische Konvention, hinter der eine rechenschaftspflichtige Insti-
tution der 6ffentlichen Hand steht, die das Vertrauen der Bevolkerung genieBt”. 1!

In nahezu allen modernen Volkswirtschaften Gbernimmt die Zentralbank die
Geldversorgung gemeinsam mit dem privaten Bankensektor, wobei die Zentralbank
der Systemmittelpunkt ist. Der Massenzahlungsverkehr wird in erster Linie Uber
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elektronische Bankeinlagen abgewickelt, wahrend die Zahlungen zwischen den Ban-
ken auf Basis von deren Zentralbankguthaben erfolgen. In diesem Zweistufensystem
der Geldschopfung wird das Vertrauen ins Geldwesen durch unabhangige und
rechenschaftspflichtige Zentralbanken generiert, wobei die Zentralbankguthaben
durch die Anlagen der Zentralbank und ihre operativen Regeln abgesichert sind.
Vertrauen in die Bankeinlagen wiederum wird durch eine Vielzahl von Mitteln
geschaffen, darunter die Bankenregulierung und -aufsicht sowie Einlagensicherungs-
systeme, wobei dahinter letztlich vielfach der Staat steht.

Im Rahmen der Erfiillung ihres Mandats zur Sicherstellung stabiler Zahlungs-
mittel spielen die Zentralbanken eine aktive Rolle bei der Banken- und Zahlungs-
systemaufsicht und treten teilweise auch als nationaler Zahlungssystembetreiber auf.
So ist es Aufgabe der Zentralbank, dafiir zu sorgen, dass der Zahlungsverkehr
reibungslos funktioniert und die Versorgung mit Zentralbankgeld sichergestellt ist
und angemessen auf Nachfrageschwankungen reagiert, auch auf Intraday-Basis. Mit
anderen Worten: Die Zentralbank tragt die Verantwortung flr eine elastische
Geldversorgung.*?

Dank der aktiven Mitwirkung der Zentralbank sind die diversen Zahlungs-
verkehrssysteme heute sicher, kosteneffizient und skalierbar, und man kann sich
darauf verlassen, dass eine in Auftrag gegebene Zahlung auch wirksam, d.h. final, ist.

Hohe und stark steigende Volumina k&nnen weitgehend ohne missbrauchliche
Vorfalle und kostengiinstig verarbeitet werden. Fiir die Sicherheit und Kosteneffizienz
spielt der Faktor Skalierbarbeit eine groBe Rolle. In den heutigen hochentwickelten
Volkswirtschaften entspricht der Zahlungsverkehr dem Vielfachen des BIP. Trotz des
hohen Volumens schlagt sich eine Ausweitung des Zahlungsverkehrs nicht pro-
portional in den Kosten nieder. Das ist wichtig, denn der Erfolg eines jeden Geld- und
Zahlungsverkehrssystems steht und fallt mit der GréBe des Nutzerkreises: Je groBer
der Teilnehmerkreis, desto héher der Anreiz zur Nutzung des Systems.

Man muss sich aber nicht nur darauf verlassen kdnnen, dass das Geld sicher ist;
man muss sich auch darauf verlassen kdnnen, dass Zahlungen prompt und reibungs-
los erfolgen. Operativ ist daher mdglichst daflir zu sorgen, dass beauftragte
Zahlungen auch tatsachlich durchgefiihrt werden (final sind) und — damit zusammen-
hangend — dass es mdglich ist, eventuell nicht korrekt ausgefiihrte Transaktionen zu
beanstanden. Finalitat verlangt, dass das System weitgehend betrugssicher und
operativ robust ist, sowohl auf der Ebene einzelner Transaktionen als auch insgesamt.
Eine starke Aufsicht und die Rechenschaftspflicht der Zentralbank sind eine wichtige
Voraussetzung fir finale Zahlungen und damit ein wesentlicher Vertrauensfaktor.

Wahrend der Zahlungsverkehr heute letztlich weitgehend zentralbankgesttitzt
erfolgt, ist im Lauf der Zeit eine breite Palette an 6ffentlichen und privaten Zahlungs-
mitteln entstanden. Die verschiedenen Formen des Geldes kdnnen am besten anhand
einer stilisierten Blume veranschaulicht werden (Grafik V.1).13

Anhand der stilisierten Geldblume lassen sich vier wesentliche Merkmale
unterscheiden: von wem und in welcher Form Geld ausgegeben wird, wer Zugriff auf
Geld hat, und auf welchem Weg der Transfer von Geld erfolgt. Ausgegeben werden
kann das Geld von einer Zentralbank, einer Bank oder — wie beim Warengeld — von
niemandem. Es kann sich dabei um physisches Geld handeln (etwa um Metallmiinzen
oder Banknoten) oder um Digitalgeld. Geld kann weitreichend verfligbar sein (wie
Geschéftsbankeinlagen) oder eingeschrankt verfligbar (wie Zentralbankguthaben).
Der Geldtransfer schlieBlich kann entweder direkt zwischen den Beteiligten (Peer to
Peer) oder wie bei Einlagen Uber einen zentralen Intermediar erfolgen. Geld existiert
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Klassifizierung von Geld anhand einer stilisierten Geldblume

Grafik V.1
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Quelle: Nach M. Bech und R. Garratt, ,Kryptowahrungen von Zentralbanken”, BIZ-Quartalsbericht, September 2017.
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in der Regel entweder wertbasiert (auf Token-Basis) oder kontenbasiert (auf Account-
Basis). Bei wertbasierten Systemen kommen Werte wie Banknoten oder Miinzen zum
Einsatz. Sie eignen sich fiir den direkten Geldtransfer; wichtig ist dabei allerdings, dass
der Zahlungsempfanger in der Lage ist, die Zahlungsmittelechtheit festzustellen
— wobei beim Bargeld etwaige Geldfalschungen das Problem sind. Kontenbasierte
Systeme wiederum hdngen grundlegend von der Mdglichkeit ab, die Identitat der

Kontoinhaber feststellen zu kénnen.

Kryptowahrungen: das triigerische Versprechen der

dezentralen Vertrauensbildung

Halten Kryptowahrungen, was sie versprechen? Oder sind sie ein Kandidat fur das
Kuriositatenkabinett? Um diese Fragen beantworten zu kdnnen, bedarf es zunachst
praziserer Definitionen. Ferner ist es wichtig, die Technologie zu verstehen und die

damit zusammenhadngenden 6konomischen Grenzen zu erdrtern.

Geldblume mit neuem Bllutenblatt?

Kryptowdhrungen beanspruchen fiir sich, das Geldsystem zu revolutionieren, und
versprechen, mit technischen Mitteln fiir das Vertrauen in ihre Werthaltigkeit zu
sorgen. Kryptowdhrungen basieren auf drei Elementen: Erstens gibt es ein Regelwerk
(Protokoll genannt); wie die Teilnehmer Transaktionen abwickeln kdnnen, ist per
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Computercode festgelegt. Zweitens wird die gesamte Transaktionshistorie
buchmaBig (in einem sog. Ledger) erfasst. Drittens erfolgt das Aktualisieren,
Speichern und Lesen der Transaktionsdaten nach den Regeln des Protokolls. Mit
diesen drei Elementen, so die Argumentation der Beflirworter, ist eine Kryptowahrung
immun gegen etwaige fehlgeleitete Anreize im Bankensystem oder staatlicherseits.

Geht man von der Klassifizierung des Geldes in Form ein stilisierten Blume aus,
so vereinen Kryptowdhrungen drei wesentliche Geldmerkmale auf sich. Erstens
handelt es sich um Digitalgeld, das praktisch in der Handhabung sein soll und
Falschungen und betriigerische Transaktionen mit Verschlisselung verhindert.
Zweitens handelt es sich um privat geschopftes Geld, fiir das aber niemand birgt
(d.h., es gibt kein Einldsungsversprechen) und dessen Wert sich nur von der
Erwartungshaltung ableitet, dass es von anderen akzeptiert wird. Damit dhneln
Kryptowahrungen dem Warengeld (ohne jedoch einen intrinsischen Nutzwert zu
haben). Drittens schlieBlich lassen sie sich direkt (Peer to Peer) digital Gbertragen.

Was Kryptowdhrungen von anderem privatem Digitalgeld wie Bankeinlagen
unterscheidet, ist die Tatsache, dass der digitale Geldtransfer direkt zwischen den
Beteiligten erfolgt. Digitale Bankkonten gibt es schon seit Jahrzehnten. Und privat
ausgegebene ,virtuelle Wahrungen”, wie sie z.B. im Internet bei Massen-Gemein-
schaftsspielen wie World of Warcraft verwendet werden, gab es schon zehn Jahre vor
den Kryptowahrungen. Typisch fiir Kryptowahrungen ist allerdings, dass der Geld-
transfer grundsatzlich dezentral, ohne Zwischenschaltung einer zentralen Gegen-
partei, erfolgen kann.

Die Distributed-Ledger-Technologie bei Kryptowahrungen

Die technologische Herausforderung beim direkten digitalen Transfer liegt darin, zu
verhindern, dass ein bestimmter Betrag mehr als einmal ausgegeben wird (Double-
Spending-Problem). In digitaler Form lasst sich Geld leicht duplizieren und kann somit
in betriigerischer Absicht mehrmals ausgegeben werden. Digitale Daten lassen sich
leichter reproduzieren als physische Banknoten. Um das Problem der Duplizierbarkeit
beim Digitalgeld in den Griff zu bekommen, miissen alle Transaktionen irgendwo
erfasst werden. Vor den Kryptowahrungen war dies nur durch Erfassung und
Validierung an zentraler Stelle méglich.

Kryptowdhrungen |6sen das Problem etwaiger Mehrfachausgaben dadurch, dass
die Daten von allen Nutzern gemeinsam in Form eines ,verteilten Kontenbuchs”
(Distributed Ledger) verwaltet werden. Dabei wird die gesamte Transaktionshistorie
quasi in einer Datei (man denke an ein Arbeitsblatt in Microsoft Excel) beginnend mit
der Erstausgabe von Kryptowahrungen fortlaufend erfasst, wobei die Historie stets
bei jedem einzelnen Nutzer auf den neuesten Stand gebracht wird. So kann jeder
Anwender direkt anhand seiner lokalen Kopie der Transaktionshistorie feststellen, ob
eine rechtméaBige Zahlung (d.h. ohne Double-Spending-Versuch) erfolgte.4
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Vergleich der Konzepte zur Verwaltung der Transaktionshistorie
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Quellen: Nach H. Natarajan, S. Krause und H. Gradstein, ,Distributed ledger technology (DLT) and blockchain”, Weltbankgruppe, FinTech Note,

Nr. 1, 2017; BIZ.
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Wahrend die Nutzung der Distributed-Ledger-Technologie allen Krypto-
wahrungen gemein ist, lassen sich je nach Fortschreibung der Transaktionshistorie
generell zwei Architekturformen unterscheiden, die entweder auf Berechtigungsbasis
(permissioned) oder ohne Berechtigungssystem (permissionless) funktionieren
(Grafik V.2).

Kryptowdhrungen auf Berechtigungsbasis sind herkdmmlichen Zahlungs-
verkehrsmechanismen insofern dhnlich, als die Transaktionshistorie nur an System-
knoten von vertrauenswirdigen und daher mit speziellen Berechtigungen ausgestat-
teten Teilnehmern (Trusted Nodes) aktualisiert werden kann. Diese Systemknoten
werden von einer zentralen Stelle, z.B. vom Entwickler der Kryptowadhrung, bestimmt
und auch von ihr iberwacht. Obwohl also anders als im herkémmlichen Geldsystem
die Transaktionsdaten dezentral (statt zentral) gespeichert werden, besteht insofern
eine Gemeinsamkeit, als letztlich bestimmte Institutionen vertrauensbildend wirken.1®

Viel radikaler in ihrer Abwendung von dem herkdmmlichen institutionsbasierten
System setzt eine zweite Kategorie von Kryptowdhrungen auf eine komplett
dezentrale Lésung ohne Berechtigungssystem (permissionless) zur Vertrauens-
bildung. Die Transaktionshistorie kann nur bei Konsens unter den Wahrungsteil-
nehmern fortgeschrieben werden, wobei die Teilnahme jedem offen steht und nie-
mand Uber spezielle Schreibberechtigungen verfligt.

Das Konzept der Kryptowahrungen ohne Berechtigungssystem wurde am
Beispiel Bitcoin® in einem WeiBbuch von einem anonymen Programmierer(team)
unter dem Pseudonym Satoshi Nakamoto dargelegt, wobei als spezielle Form der
Distributed-Ledger-Technologie das Blockchain-Konzept eingeflihrt wurde. Bei der
Blockchain wird die dezentral verwaltete Transaktionshistorie blockweise aktualisiert,
wobei durch die Aneinanderreihung der Transaktionsbldcke unter Einsatz von
Verschllisselungsverfahren eine Kettenstruktur entsteht. Dieses Prinzip wurde
inzwischen bei zahllosen anderen Kryptowdhrungen angewandt.'’

Bei den ohne Berechtigungssystem funktionierenden Kryptowahrungen auf
Blockchain-Basis unterscheidet man zwischen Teilnehmern, die eine spezielle Konto-
verwaltungsfunktion haben (Miner), und den Ubrigen Nutzern mit einem reinen
Transaktionsinteresse. Diese Kryptowdhrungen basieren im Grunde auf einer simplen
Idee: Die Transaktionshistorie wird nicht zentral bei einer Bank erfasst (Grafik V.3
links), sondern von einem Miner aktualisiert und danach von allen Nutzern und
Minern auf ihren jeweiligen Rechnern neu abgespeichert (Grafik V.3 rechts).®

Das Herzstiick des Kryptowdhrungssystems ist die Umsetzung eines Regelwerks
(Protokoll), das das Anreizsystem fir alle Teilnehmer derart austariert, dass das
Zahlungssystem technisch auch ohne vertrauenswiirdige zentrale Instanz verlasslich
funktioniert. Zum einen regelt das Protokoll die Geldmenge, um einer Geld-
entwertung entgegenzuwirken — im Fall von Bitcoin etwa ist der Umlauf bei 21 Mio.
Bitcoins gedeckelt. Zum anderen ist das Protokoll darauf ausgelegt, dass alle Teil-
nehmer die Regeln aus purem Eigeninteresse befolgen und sich somit ein
selbsttragendes Gleichgewicht einstellt. In diesem Zusammenhang sind drei wesent-
liche Aspekte zu nennen.

Erstens bestimmen die Regeln, dass die Fortschreibung der Transaktionshistorie
mit einem bestimmten Aufwand verbunden ist, der sich meistens daraus ergibt, dass
die Aktualisierungen nur mit einem entsprechenden Leistungsnachweis (Proof of
Work) mdglich sind. Konkret ist die Erbringung einer bestimmten Rechenleistung
mathematisch nachzuweisen, was wiederum eine entsprechend teure Ausstattung
erfordert und stromintensiv ist. Dabei ist mithilfe komplexer Berechnungen ein
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Vergleich der Konzepte zur Gewahrleistung der RechtmaBigkeit der

Transaktionen

Grafik V.3
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Ein Kaufer erwirbt eine Ware, wobei der Verkiufer die Lieferung veranlasst, sobald die Zahlung als getatigt anzusehen ist. Bei Uberweisung
via Bankkonto — d.h. bei zentraler Datenverwaltung (links) — erteilt der Kaufer seiner Bank einen Zahlungsauftrag, worauf die Bank den
Kontostand entsprechend anpasst (Sollbuchung auf dem Verkauferkonto, Habenbuchung auf dem Kauferkonto). Daraufhin erhédlt der
Verkaufer eine Zahlungsbestatigung von der Bank. Zahlt der Kaufer hingegen in Kryptowahrung (rechts), erteilt er zunachst einen allgemein
nachvollziehbaren Zahlungsauftrag, wonach das Kryptowédhrungsguthaben des Kaufers um 1 zu reduzieren und jenes des Verkaufers um 1 zu
erhdhen ist. Danach aktualisiert ein Miner die Transaktionshistorie entsprechend. Daraufhin Gibernehmen alle anderen Miner und Nutzer den
aktualisierten Stand, indem sie bestatigen, dass mit dem neu erfassten Zahlungsauftrag kein Versuch unternommen wurde, einen Betrag
doppelt auszugeben, und dass die Transaktion vom Kaufer autorisiert wurde. Fur den Verkaufer wird so ersichtlich, dass die Zahlung vom
Netzwerk der Miner und Nutzer akzeptiert wurde.

Quelle: Nach R. Auer, ,The mechanics of decentralised trust in Bitcoin and the blockchain”, BIS Working Papers, erscheint demnéchst.

bestimmtes Resultat zutage zu befdordern, was die Rollenbezeichnung der Miner
erklart.’® Als Gegenleistung fur ihre ,Schirfarbeit” erhalten die Miner Transaktions-
gebihren von den Nutzern — und falls das Protokoll es so vorsieht, auch neu
geschopfte Kryptowdhrung.

Zweitens ist die Transaktionshistorie nach jeder Aktualisierung von allen Minern
und Nutzern zu validieren, wodurch die Miner wiederum animiert werden, nur
rechtmaBige Transaktionen zu berilcksichtigen. RechtmaBig ist hier so zu verstehen,
dass die Transaktion vom Geldinhaber ausging und dass kein Versuch unternommen
wurde, einen Betrag doppelt auszugeben. Im gegenteiligen Fall wird die Anderung
vom Netzwerk nicht akzeptiert und die Vergiitung fir den Miner (Miner's Reward)
wird annulliert. Weil dies nicht im Interesse der Miner ist, sind sie bemuht, nur
rechtmaBige Transaktionen hinzuzufiigen.?°

Drittens enthalt das Protokoll Konsensmechanismen zur Bestimmung der
Reihenfolge, in der die Transaktionshistorie zu aktualisieren ist. Generell funktioniert
dies Uber die Schaffung von Anreizmechanismen fiir einzelne Miner, bei der
Aktualisierung der Mehrheit im System zu folgen. Wichtig ist eine solche Abstimmung
zum Beispiel, wenn Kommunikationsverzogerungen dazu flihren, dass verschiedene
Miner gegenldufige Updates durchfiihren — d.h. unterschiedliche Transaktionsstrange
erfassen (Kasten V.A).
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Diese Kernkomponenten machen das Félschen einer Kryptowahrung teuer —
jedoch nicht unmoglich. Um einen Betrag zweimal auszugeben, misste ein Falscher
regular mit Kryptowdhrung bezahlen und gleichzeitig im Geheimen eine gefélschte
Blockchain ohne die erste Transaktion generieren. Bei Erhalt der Ware wiirde der
Falscher die gefdlschte Blockchain freigeben, d.h. die Zahlung riickgédngig machen.
Diese gefalschte Blockchain misste allerdings langer als die vom Rest des Miner-
Netzwerks in der Zwischenzeit generierte Blockchain sein, um allseits akzeptiert zu
werden. Das heif3t, ein Duplizierungsangriff kann nur dann erfolgreich sein, wenn der
Angreifer Kontrolle Uber einen substanziellen Teil der Rechenleistung aller Miner
insgesamt hat. Anders gesagt und wie im origindren Bitcoin-WeiBbuch dargestellt, ist
dem Duplizierungsproblem bei einer Kryptowdhrung dezentral nur dadurch beizu-
kommen, indem ,die Rechenleistung tberwiegend von ehrlichen Nodes erbracht
wird”.2!

Wo liegen die 6konomischen Grenzen von Kryptowahrungen, die
nicht auf Berechtigungsbasis funktionieren?

Kryptowahrungen wie Bitcoin beanspruchen fiir sich, nicht nur ein praktisches
digitales Zahlungsmittel zu sein, sondern auch die Vertrauensbildung, auf die es beim
Geld ankommt, auf eine neue Art und Weise zu bewerkstelligen. Dies ist allerdings
nur unter der Annahme zu schaffen, dass der Gberwiegende Teil der Rechenleistung
von ehrlichen Minern kontrolliert wird, dass alle Nutzer die komplette Transaktions-
historie validieren und dass die Geldmenge im Protokoll vorgegeben ist. Es ist wichtig,
diese Annahmen zu verstehen, denn daraus lassen sich zwei grundlegende Fragen
beziiglich der ZweckmaBigkeit von Kryptowahrungen ableiten. Erstens: Geht dieser
komplexe Vertrauensbildungsprozess auf Kosten der Effizienz? Zweitens: Kann abso-
lutes Vertrauen in die Technologie hinter den Kryptowdhrungen erreicht werden?

Wie die erste Frage schon impliziert, stoBt der enorme Aufwand fiir die dezen-
trale Vertrauensbildung irgendwann an Effizienzgrenzen. Es ist davon auszugehen,
dass die Miner beim Fortschreiben der Transaktionshistorie so lange miteinander
konkurrieren, bis der erhoffte Gewinn gegen null geht.?? Die Kapazitat einzelner von
Minern betriebener Rechenzentren kann der Leistung von Millionen von PCs
entsprechen. Aktuell ist der gesamte Strombedarf von Bitcoin vergleichbar mit dem
Strombedarf mittelgroBer Volkswirtschaften wie der Schweiz, und auch andere
Kryptowahrungen haben einen hohen Strombedarf (Grafik V.4 links). Auf den Punkt
gebracht: Das Streben nach dezentraler Vertrauensbildung hat schnell zu einem
Umweltdesaster gefiihrt.?

Die grundlegenden &konomischen Probleme gehen aber weit Uber die
Energieproblematik hinaus. Sie hdangen mit der ureigensten Eigenschaft von Geld
zusammen, namlich Netzwerk-Effekte unter den Nutzern zu begiinstigen und so als
Koordinationsinstrument zu fungieren. In dieser Hinsicht sind Kryptowdhrungen in
dreifacher Weise problematisch, namlich im Hinblick auf die Skalierbarkeit, die
Werthaltigkeit und das Vertrauen in die Finalitat der Zahlungen.

Zunachst sind Kryptowahrungen nicht wie von staatlichen Stellen ausgegebene
Wahrungen skalierbar. Auf der fundamentalsten Ebene steht und fallt das
Versprechen der dezentralen Vertrauensbildung von Kryptowdhrungen damit, dass
jeder einzelne Nutzer die komplette Transaktionshistorie (Zahlungsbetrag, Zahlungs-
erbringer, Zahlungsempfanger etc.) herunterladen und validieren muss. Da jede
Transaktion mit ein paar hundert Bytes zu Buche schldagt, wachst das Datenvolumen
im Lauf der Zeit sehr stark an. So wachst die Bitcoin-Blockchain derzeit um rund
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Energieverbrauch und Skalierungsproblem Grafik V.4
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abgewickelt wird. Die Berechnungen basieren auf den Daten zum bargeldlosen Zahlungsverkehr laut CPMI (2017) und der Annahme, dass
sich der Datenbestand mit jeder Transaktion um 250 Byte erhéht. 4 BE, FR, DE, IT und NL.

Quellen: Ausschuss fiir Zahlungsverkehr und Marktinfrastrukturen (CPMLI), Statistics on payment, clearing and settlement systems in the CPMI
countries, Dezember 2017; www.bitinfocharts.com; Digiconomist; Mastercard; PayPal; Visa; Berechnungen der BIZ.

50 Gigabyte pro Jahr, wobei sie aktuell etwa 170 Gigabyte ausmacht. Damit also das
Datenvolumen und die zur Validierung aller Transaktionen erforderliche Zeit (die mit
jedem Block zunimmt) im Rahmen bleiben, gelten fiir den Durchsatz von
Transaktionen strenge Obergrenzen (Grafik V.4 Mitte).

Ein Gedankenexperiment stellt die Alltagstauglichkeit von Kryptowahrungen
infrage (Grafik V.4 rechts). Um die Anzahl digitaler Transaktionen im Massen-
zahlungsverkehr, die aktuell im Zahlungsverkehr bestimmter Volkswirtschaften
bewaltigt werden, verarbeiten zu konnen, wirde der Datenbestand auch bei
optimistischen Annahmen binnen weniger Tage die Speicherkapazitat gangiger
Smartphones, binnen weniger Wochen die Kapazitat von PCs und binnen weniger
Monate auch die Kapazitdten ganzer Server tbersteigen. Aber nicht nur die Speicher-
kapazitat, auch die Verarbeitungskapazitat ist ein Problem: Nur Supercomputer
kdnnten die eingehenden Zahlungsauftrage validieren. Die damit zusammen-
hangenden Kommunikationsvolumina konnten das Internet lahmlegen, wenn
Millionen von Nutzern Dateien in der GréBenordnung von einem Terabyte aus-
tauschen.

Ein weiterer Aspekt der Skalierbarkeit ist die Stauanfalligkeit der Ledger-
Aktualisierung. Damit nicht zu viele neue Transaktionen auf einmal erfasst werden,
lassen sich bei Kryptowahrungen auf Blockchain-Basis neue Blocke nur in vordefinier-
ten Intervallen anhangen. Summieren sich die eingehenden Zahlungsauftrage derart,
dass der laut Protokoll zuldssige Hochstwert erreicht ist, bildet sich ein Stau, und viele
Transaktionen landen in der Warteschleife. Bei Erreichen des Kapazitatslimits
schnellen die Gebihren nach oben (Grafik V.5), und Transaktionen kdnnen bis zur
Abwicklung stundenlang in der Warteschleife hangen. Damit sind Kryptowahrungen
im Alltag, etwa zum Bezahlen eines Kaffees oder einer Konferenzgebiihr, nur begrenzt
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Entwicklung der Transaktionsgeblhren im Zeitverlauf und in Relation zum
Durchsatz

Grafik V.5
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einsetzbar, vom GroBbetragszahlungsverkehr ganz zu schweigen.?* Je popularer eine
Kryptowdhrung also wird, desto umstandlicher wird das Zahlen damit — es tritt also
genau das Gegenteil dessen ein, was eine wesentliche Eigenschaft des Geldes heute
ausmacht: Je mehr Menschen es nutzen, desto hoher der Anreiz, dies ebenso zu tun.?®

Neben der Skalierbarkeit ist auch die Kursinstabilitdt von Kryptowahrungen
problematisch. Diese ergibt sich daraus, dass es keine zentrale ausgebende Stelle mit
einem Stabilitdtsauftrag gibt. Gut funktionierende Zentralbanken kénnen den Innen-
wert der Landeswahrung stabil halten, indem sie je nach Transaktionsnachfrage mehr
oder weniger Zahlungsmittel zur Verfliigung stellen. An dieser Schraube dreht die
Zentralbank immer wieder, insbesondere bei Marktanspannungen, aber auch in
normalen Zeiten.

Bei Kryptowdhrungen hingegen muss die Geldmenge durch das Protokoll
vorgegeben sein, denn nur so lasst sich das Vertrauen in ihren Kurs aufbauen. Damit
kann die Geldmenge aber nicht elastisch angepasst werden, was wiederum zur Folge
hat, dass sich Nachfrageschwankungen in Kursschwankungen niederschlagen. Des-
halb sind die Kryptowahrungskurse &uBerst volatil (Grafik V.6 links). Bessere
Protokolle oder Financial Engineering — man denke an die Erfahrung mit der
Kryptowahrung ,Dai” — diirften das Problem der inharenten Instabilitat kaum I6sen.
So rutschte der Dai-Kurs trotz einer 1:1-Bindung an den US-Dollar binnen weniger
Wochen nach seiner Einfihrung Ende 2017 auf einen Wert von $ 0,72. Substanzielle
Fluktuationen waren aber auch bei anderen, auf Kursstabilitdit ausgelegten
Kryptowdhrungen zu beobachten (Grafik V.6 Mitte).

Kursinstabilitat bei Kryptowdhrungen ist kein Zufall. Um die Geldmenge an die
Transaktionsnachfrage anpassen zu konnen, braucht es eine zentrale Instanz,
typischerweise die Zentralbank, die imstande ist, ihre Bilanz zu verldangern oder zu
verkiirzen. Diese Instanz muss zudem gewillt sein, sich gegebenenfalls gegen den
Markt zu stellen, auch wenn sie zu diesem Zweck Bilanzrisiken eingehen und Verluste
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Volatilitat ausgewahlter Kryptowahrungen und Anzahl von Kryptowahrungen Grafik V.6
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Quellen: www.bitinfocharts.com; www.coinlib.io; www.coinmarketcap.com; Datastream.

in Kauf nehmen muss. In einem dezentralen Netzwerk aus Kryptowahrungsteil-
nehmern gibt es keine zentrale Instanz, die die Verpflichtung oder den Anreiz zur
Kursstabilisierung hat: Bei sinkender Nachfrage nach einer Kryptowahrung fallt also
auch ihr Kurs.

Zur Kursinstabilitat tragt auch die Geschwindigkeit bei, mit der neue Krypto-
wahrungen entstehen. Aktuell gibt es einige Tausend Kryptowahrungen, wobei
zuverlassige Schatzungen zur Zahl existierender Kryptowahrungen schwierig sind
(Grafik V.6 rechts). Wie die in der Vergangenheit mit Privatbanken gemachten
Erfahrungen zeigen, flhrt eine liberale Ausgabe neuen Geldes selten zu Stabilitat.

Problematisch ist schlieBlich auch die fragile Vertrauensbasis von Krypto-
wahrungen. Dies betrifft sowohl die Finalitat einzelner Zahlungen als auch den Kurs
einzelner Kryptowahrungen.

Im herkdmmlichen Zahlungsverkehr gilt, dass eine bestimmte Zahlung nicht
widerrufen werden kann, sobald sie das nationale Zahlungsverkehrssystem durch-
laufen hat und letztlich zentralbankseitig erfasst wurde. Kryptowdhrungen hingegen,
die nicht auf Berechtigungsbasis funktionieren, konnen die Finalitdt einzelner
Zahlungen nicht gewabhrleisten. Dies liegt u.a. daran, dass Nutzer zwar die Abbildung
einer bestimmten Transaktion in der Transaktionshistorie validieren kdénnen, aber
nicht auszuschlieBen ist, dass es rivalisierende Versionen der Transaktionshistorie
gibt. Dies kann dazu fiihren, dass eine Transaktion riickabgewickelt wird, etwa wenn
die Historie von zwei Minern nahezu zeitgleich aktualisiert wird. Da letztlich nur eine
Version Ubrigbleiben kann, ist die Finalitat parallel erfasster Zahlungen eine Wahr-
scheinlichkeitsfrage.

Die fehlende Zahlungsfinalitat ist umso problematischer, als Kryptowahrungen
durch Miner mit Kontrolle tber eine substanzielle Rechenleistung manipulierbar sind.
Angesichts der Konzentration der Rechenleistung auf nur wenige Miner ist eine

BIZ-Wirtschaftsbericht 2018 13


http://www.bitinfocharts.com/
http://www.coinlib.io/
http://www.coinmarketcap.com/

derartige Manipulation eine reale Gefahr (Grafik V.7 links). Strategische Angriffe sind
nicht erkennbar, weil eine gefalschte Transaktionshistorie nur dann publik gemacht
wirde, wenn der Angreifer sich seines Erfolges sicher ist. Damit bleibt die Finalitat
immer ein offener Punkt. Kryptowdhrungen sind so konzipiert, dass jede Aktualisie-
rung der Transaktionshistorie eine zusatzliche Rechenleistung erfordert, die der
Angreifer reproduzieren musste. Mit anderen Worten: Die Wahrscheinlichkeit, dass
eine Zahlung final ist, steigt zwar mit der Zahl der danach erfassten Zahlungen, aber
sie wird nie 100% erreichen.?

Fraglich ist allerdings nicht nur das Vertrauen in eine einzelne Zahlung, auch das
Vertrauen in Kryptowdhrungen an sich ist fragil. Der Grund dafir liegt in sog.
Aufspaltungen (Forking). Damit ist ein Prozess gemeint, in dem ein Teil der
Kryptowahrungsbesitzer sich auf die Verwendung einer neuen Version zur Trans-
aktionserfassung bzw. einer neuen Protokollversion verstandigt, wahrend andere bei
der Originalversion bleiben. So kann sich eine Kryptowahrung-Community in zwei
Teilnetzwerke aufspalten. Dafiir lieBen sich zahlreiche aktuelle Beispiele anfiihren.
Bemerkenswert ist in diesem Zusammenhang jedoch eine Episode vom 11. Marz
2013, als — im Widerspruch zur vielzietierten vertrauensbildenden Wirkung dezen-
traler Strukturen — durch zentrale Koordination der Miner die Aufspaltung riickgangig
gemacht wurde. Damals flihrte ein falsches Softwareupdate zu Inkompatibilitaten
zwischen zwei Teilen des Bitcoin-Netzwerks, die Mining auf Basis des alten Protokolls
bzw. auf Basis des aktualisierten Protokolls betrieben. Dadurch wuchsen einige
Stunden lang zwei separate Blockchains, und der Bitcoin-Kurs brach bei
Bekanntwerden dieser Aufspaltung um nahezu ein Drittel ein (Grafik V.7 rechts). Diese
Aufspaltung wurde letztlich in einer konzertierten Aktion riickgéngig gemacht, wobei
die Miner vorlibergehend vom Protokoll abwichen und die langste Kette ignorierten.
Allerdings wurde eine hohe Zahl von Transaktionen Stunden, nachdem Nutzer sie
final geglaubt hatten, unglltig. Diese Episode zeigt, wie einfach es zu einer

Mining-Konzentration und Bitcoin-Kursentwicklung bei temporarer Aufspaltung Grafik V.7
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14 BIZ-Wirtschaftsbericht 2018


http://www.btc.com/
http://www.cash.coin.dance/
http://www.etherchain.org/charts/miner
http://www.litecoinpool.org/pools

Aufspaltung von Kryptowadhrungen mit entsprechend hohen Kursverlusten kommen
kann.

Weit besorgniserregender ist jedoch der Gedanke, dass derartige Aufspaltungen
nur symptomatisch fir ein grundlegendes Problem sein kdnnten, ndmlich die
Fragilitat des dezentralen Konsenses fir die Fortschreibung der Transaktionshistorie
— und damit zusammenhangend die Fragilitdt des grundsatzlichen Vertrauens in die
Kryptowahrung. Eine theoretische Analyse (Kasten V.A) legt nahe, dass die Koordi-
nierung der Art und Weise, wie die Transaktionshistorie fortzuschreiben ist, jederzeit
zusammenbrechen und zu einem Totalverlust flihren kdnnte.

Insgesamt leiden dezentrale Kryptowdhrungen an einer Reihe von Mangeln,
wobei sich die groBten Ineffizienzen aus dem extrem hohen Dezentralisierungsgrad
ergeben: In einem solchen Rahmen fir die nétige Vertrauensbildung zu sorgen
bedeutet eine enorme Verschwendung von Rechenleistung, die dezentrale Datenver-
waltung ist ineffizient, und der dezentrale Konsens ist fragil. Einige dieser Probleme
lieBen sich mit neuartigen Protokollen und weiteren Verbesserungen in den Griff
bekommen.?” Andere Probleme scheinen aber inhdrent mit der Fragilitdt und der
begrenzten Skalierbarkeit derartiger dezentraler Systeme zusammenzuhangen. Letzt-
lich legt dies nahe, dass das Fehlen einer addquaten institutionellen Absicherung auf
der nationalen Ebene das grundlegendste Problem darstellt.

Andere Anwendungsbereiche fir die Distributed-Ledger-Technologie

Wahrend Kryptowahrungen als Geld nicht funktionieren, dirfte die ihnen zugrunde-
liegende Technologie in anderen Bereichen vielversprechend sein. Ganz allgemein
kann die Distributed-Ledger-Technologie verglichen mit herkémmlichen zentra-
lisierten technischen L&sungen in Nischenbereichen effizient sein, weil dort die
Vorteile eines dezentralen Zugangs die hdheren Betriebskosten aufgrund der viel-
fachen parallelen Datenspeicherung wettmachen.

Ein aktuelles Bespiel aus dem Non-Profit-Bereich ist das ,Building Blocks"-
System des Welternahrungsprogrammes, iber das die Lebensmittelhilfe fir syrische
Flichtlinge in Jordanien auf Blockchain-Basis abgerechnet wird. Recheneinheit und
eigentliches Zahlungsmittel bei Building Blocks ist die offizielle Wahrung, d.h., es
handelt sich dabei um ein Kryptozahlungssystem und nicht um eine Kryptowahrung.
AuBerdem gibt es mit dem Welterndhrungsprogramm eine zentrale Kontrollinstanz,
und dies aus gutem Grund: Ein erstes Experiment mit dem Ethereum-Protokoll ohne
Berechtigungssystem fiihrte zu schleppenden und kostspieligen Transaktionen. Das
System wurde danach auf eine Version des Ethereum-Protokolls auf Berechtigungs-
basis umgestellt. So lieBen sich die Transaktionskosten gegeniiber den bankbasierten
Alternativen um etwa 98% verringern.?

Kryptozahlungssysteme auf Berechtigungsbasis kdnnten auch fir kleine
Geldtransfers ins Ausland vielversprechend sein, was fir Lander eine Rolle spielt,
deren Erwerbsbevdlkerung zu einem hohen Teil im Ausland lebt. Derzeit Gibersteigen
Auslandsiiberweisungen weltweit jahrlich $ 540 Mrd. (Grafik V.8 links und Mitte),
wobei die Abwicklung jeweils Uber mehrere Intermedidre lauft, mit entsprechend
hohen Kosten (Grafik V.8 rechts). Allerdings sind Kryptozahlungsverkehrssysteme
nicht die einzige Option, die Kosten in diesem Marktsegment senken kénnte, und es
ist noch nicht absehbar, welche Technologie sich als die effizienteste heraus-
kristallisieren wird.
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Umsatz- und Kostenkennzahlen fiir Uberweisungen Grafik V.8
Uberweisungsumsatze tendenziell ...viele Kleinbetragszahlungen ...zu hohen Durchschnittskosten?
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Quellen: Remittance Prices Worldwide der Weltbank (remittanceprices.worldbank.org); Weltbank; Berechnungen der BIZ.

Eine wichtigere Rolle diirften Anwendungen spielen, die den Kryptozahlungs-
verkehr mit komplexen, automatisierten Programmcodes und Datenzugangs-
systemen kombinieren. Bereits heute kdnnen auf Basis dezentraler Kryptowdhrungs-
protokolle wie Ethereum ,intelligente Vertrage” (Smart Contracts) verarbeitet werden,
die fir die automatisierte Abwicklung des Zahlungsverkehrs im Derivathandel sorgen.
In der Wirksamkeit sind diese Produkte derzeit aufgrund der geringen Liquiditat und
der intrinsischen Ineffizienzen von Kryptowdhrungen ohne Berechtigungssystem
begrenzt. Die zugrundeliegende Technologie kann aber im Bdrsenhandel auf Basis
von Berechtigungsprotokollen und mit herkdmmlichem Geld als Deckungsstock
verwendet werden, wodurch sich der Abwicklungsprozess vereinfacht. Der Mehrwert
der Technologie dirfte sich aus der Vereinfachung der Abwicklung komplexer
Finanztransaktionen, wie der Handelsfinanzierung (Kasten V.B), ergeben. Wichtig ist
jedoch, dass keine dieser Anwendungen die Verwendung von Kryptowahrungen
erfordert.

Implikationen fir die Politik

Der Vormarsch der Kryptowahrungen und der damit verbundenen Technologie wirft
eine Reihe politischer Fragen auf. Flr die Behdrden stehen grundsatzlich die Gewahr-
leistung der Markt- und Zahlungsverkehrsintegritat, der Konsumenten- und Anleger-
schutz und insgesamt die Wahrung der Finanzstabilitdt im Zentrum. Eine wichtige
Herausforderung ist in diesem Zusammenhang der Kampf gegen illegale Geldflisse.
Zugleich wollen die Behorden langfristige Innovationsanreize bewahren und insbe-
sondere am Prinzip ,gleiche Risiken, gleiche Regeln” festhalten.?® Diese Ziele sind
nicht grundsatzlich neu, aber mit den Kryptowdhrungen sind neue Heraus-
forderungen aufgetaucht, die eventuell fiir neue Instrumente und Ansatze sprechen.
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Damit zusammenhdngend stellt sich auch die Frage, ob Zentralbanken selber Digital-
geld ausgeben sollten.

Regulatorische Herausforderungen durch Kryptowahrungen

Als erste regulatorische Herausforderung ist die Bekdmpfung von Geldwésche und
Terrorismusfinanzierung zu nennen. Hier stellt sich die Frage, inwieweit der
Vormarsch der Kryptowdhrungen dazu geflihrt hat, dass die diesbeziiglichen MaB-
nahmen (wie Kundenidentifizierungsstandards) umgangen werden. Da Krypto-
wahrungen anonym sind, lasst sich schwer feststellen, inwieweit sie fir illegale
Transaktionen verwendet werden oder auch, um Kapitalverkehrskontrollen oder
Steuergesetze zu umgehen. Allerdings sprechen Ereignisse wie die starke Markt-
reaktion des Bitcoin-Kurses auf die SchlieBung von Silk Road, einem groBen
Umschlagplatz fiir illegale Drogen, dafir, dass ein nicht unbedeutender Teil der
Nachfrage nach Kryptowahrungen im Zusammenhang mit illegalen Aktivitdten steht
(Grafik V.9 links).3°

Zweitens sind Kryptowahrungen ein Thema im Zusammenhang mit Wertpapier-
bestimmungen sowie anderen Konsumenten- und Anlegerschutzbestimmungen. Ein
gangiges Problem ist digitaler Diebstahl. Da Kryptowahrungen aufgrund ihres
technischen Konzepts sehr viel Speicherplatz benétigen und hohe Transaktions-
kosten mit sich bringen, haben Privatanleger meist nur Uber Intermedidre (Anbieter
von Kryptowallets oder Kryptobdrsen) Zugang zu ihren Kryptoguthaben.
Paradoxerweise — und entgegen dem urspringlichen Anspruch von Bitcoin und
anderen Kryptowadhrungen - finden sich viele Nutzer, die sich aus Misstrauen
gegeniber der Notenbank bzw. dem Staat fiir Kryptowahrungen entschieden hatten,
in der Situation wieder, von unregulierten Intermediaren abhangig zu sein. Einige
dieser Intermedidre (wie Mt Gox oder Bitfinex) haben sich als Betrliger erwiesen oder
wurden selbst Opfer von Hackerattacken.3!

Von Betrugsfallen betroffen sind auch Neuemissionen von Kryptowdhrungen
(Initial Coin Offerings, ICOs). ICOs sind Finanzierungsldsungen, die (iber die Ausgabe
neuer Kryptowdhrungen auf Tenderbasis funktionieren, wobei Anleger teilweise auch
Beteiligungen (etwa an Startups) erwerben kénnen. Trotz Behérdenwarnungen und
obwohl die Unternehmensprojekte meist undurchschaubar und kaum dokumentiert
sind, finden ICOs bei Investoren regen Zuspruch. Viele durch ICOs finanzierte Projekte
haben sich nach nur kurzer Zeit als betriigerische Pyramidenspiele erwiesen
(Grafik V.9 rechts).

Die dritte regulatorische Herausforderung besteht auf langere Sicht im
Zusammenhang mit der Stabilitat des Finanzsystems. Es bleibt abzuwarten, ob die
weitverbreitete Nutzung von Kryptowadhrungen und damit verbundenen Finanz-
produkten auf Basis intelligenter Vertrage das Finanzsystem auf neue Weise verwund-
bar machen und neue systemische Risiken heraufbeschwéren. Wichtig ist, die
Entwicklungen genau zu beobachten. Weil das Risikoprofil neu ist, sind die
Regulierungs- und Aufsichtsinstanzen zudem gefordert, mit den technologischen
Entwicklungen Schritt zu halten. In bestimmten Bereichen, etwa bei GroBbetrags-
zahlungen, dirfte es notwendig werden, Unternehmen, die die neuen Technologien
nutzen, ebenfalls der Aufsicht zu unterstellen, um den Aufbau systemischer Risiken
zu verhindern.

Die Notwendigkeit strengerer oder neuer regulatorischer Bestimmungen und
der Uberwachung von Kryptowdhrungen und Kryptoanlagen wurde gemeinhin auf
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SchlieBung eines illegalen Marktplatzes und Legitimitat von ICOs Grafik V.9

Starke Reaktion von Kryptowahrungskursen auf ICOs sind vermutlich oft Betrugsfalle

SchlieBung illegaler Marktplatze!
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1 Bitcoin-Kursentwicklung im Zuge der SchlieBung von Silk Road im Oktober 2013.
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Quellen: C. Catalini, J. Boslego und K. Zhang, ,Technological opportunity, bubbles and innovation: the dynamics of initial coin offerings”, MIT

Working Papers, erscheint demnachst; CoinDesk.

regulatorischer Ebene weltweit erkannt. So haben die Finanzminister und Zentral-
bankprasidenten der G20 kdirzlich in einem Communiqué Fragen des Konsumenten-
und Anlegerschutzes, der Marktintegritat, der Steuerflucht sowie der Geldwéasche und
Terrorismusfinanzierung thematisiert und die Wichtigkeit der lickenlosen Uber-
wachung auf Basis internationaler Standards und der diesbeziiglichen Gremienarbeit
unterstrichen. In diesem Sinn erging auch ein Appell an die Financial Action Task
Force, die Umsetzung der geltenden Standards weltweit voranzutreiben.32

Allerdings sind sowohl die Ausgestaltung als auch die effektive Umsetzung
strengerer Standards schwierig. Die rechtlichen und regulatorischen Definitionen
entsprechen nicht immer den neuen digitalen Realitdten. Dieselben Technologien
werden flr diverse wirtschaftliche Aktivitdten verwendet, die vielfach von unter-
schiedlichen Behdrden reguliert werden. So werden ICOs aktuell von Technologie-
firmen zur Finanzierung von Projekten genutzt, die mit Kryptowahrungen nichts zu
tun haben. Faktisch unterscheiden sich ICOs nicht vom herkdmmlichen Bérsengang
(Initial Public Offerings, IPOs), weshalb es naheliegen wiirde, bei der Regulierung und
Beaufsichtigung gleiche MaBstabe anzulegen. Allerdings versprechen manche ICOs
einen bestimmten Nutzwert (Utility Tokens), wie etwa den Zugang zu kiinftigen
Softwareprodukten (z.B. Spielen). Dieser Aspekt hat aber nichts mit einer Anlage-
tatigkeit zu tun, sondern féllt unter das Konsumentenschutzgesetz und damit in die
Zustandigkeit der relevanten Gremien.?3

Der regulatorische Ansatz wird dadurch verkompliziert, dass Kryptowahrungen
ohne Berechtigungssystem nicht ohne Weiteres in den existierenden regulatorischen
Rahmen passen. So gibt es keine Rechtspersdnlichkeit, auf die die regulatorischen
Bestimmungen anzuwenden waren. Kryptowahrungen existieren in ihrem eigenen
digitalen, staatenlosen Umfeld und kdnnen weitgehend isoliert von bestehenden
institutionellen Rahmenbedingungen oder sonstigen Infrastrukturen funktionieren.
Ihr Sitz — soweit es einen gibt — kann sich im Ausland befinden oder womdglich nicht
eindeutig bestimmbar sein. Somit kénnen sie nur indirekt reguliert werden.
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Wie kdnnen die Regulierungs- und Aufsichtsinstanzen aktiv werden? Diesbe-
zliglich sind drei Uberlegungen relevant.

Erstens verlangt der Vormarsch der Kryptowdhrungen und Kryptoanlagen
danach, die regulatorischen Grenzen neu zu ziehen und sie an die neue Realitét
anzupassen, in der sich die Grenzen zwischen den Zustandigkeiten der einzelnen
nationalen und internationalen Regulatoren zunehmend verwischen.3* Da die Krypto-
wahrungen an sich global sind, lassen sie sich nur mit global abgestimmten MaB-
nahmen wirksam regeln.3>

Zweitens kann die Regulierung an den Schnittstellen zwischen den Krypto-
wahrungen und regulierten Finanzinstituten ansetzen. Nur regulierte Borsen kdnnen
die Liquiditat aufbringen, die es braucht, damit Kryptowdhrungen und auf ihnen
aufbauende Finanzprodukte keine Nischenprodukte bleiben, und die Abwicklungs-
summen mudssen letztlich in eine offizielle Wahrung konvertiert werden. Die Steuer-
gesetze und die Eigenkapitalvorschriften fiir regulierte Institute, die mit Anlagen im
Stil von Kryptowdhrungen handeln wollen, kénnten angepasst werden. Die Regulie-
rung konnte ferner tiberwachen, ob und wie Banken Kryptowahrungen als Sicher-
heiten hinterlegen oder erhalten.

Drittens kann die Regulierung Institutionen, die kryptowdhrungsspezifische
Dienstleistungen erbringen, ins Visier nehmen. Um etwa die Wirksamkeit der Bestim-
mungen gegen Geldwasche und Terrorismusfinanzierung sicherzustellen, kdnnte die
Regulierung an dem Punkt ansetzen, an dem eine Kryptowahrung in eine offizielle
Wahrung konvertiert wird. Andere bestehende gesetzliche und regulatorische Vor-
schriften fokussieren auf Sicherheit, Effizienz und RechtmaBigkeit. Diese Prinzipien
sind auch auf Firmen anwendbar, die die Infrastruktur fiir Kryptowahrungen anbieten,
wie Kryptowallets.?® Um Schlupflécher zu vermeiden, sollten die entsprechenden
Bestimmungen international harmonisiert sein und konsistent umgesetzt werden.

Sollten Zentralbanken Digitalgeld ausgeben?

In diesem Zusammenhang stellt sich auch eine geldpolitische Frage, die auf mittlere
Sicht zu klaren sein wird: Sollten Zentralbanken Digitalgeld ausgeben, und wenn ja,
wer sollte Zugang dazu haben? Digitales Zentralbankgeld wiirde weitgehend wie
Bargeld funktionieren: Ist es einmal im Umlauf, nach Ausgabe durch die Zentralbank,
wirde es ohne weitere Involvierung der Zentralbank zwischen den Banken, den
Nichtfinanzunternehmen und den Konsumenten zirkulieren.” Digitales Zentralbank-
geld kdnnte zwischen privatwirtschaftlichen Akteuren auf Basis der Distributed-
Ledger-Technologie bilateral transferiert werden, ohne dass die Zentralbank den
Geldfluss nachverfolgen und die Guthaben entsprechend anpassen misste. Die Basis
daftr ware ein Distributed-Ledger-Konzept auf Berechtigungsbasis (Grafik V.2),
wobei die Zentralbank festlegen wiirde, wer als Trusted Node fungiert.

Die Unterscheidung zwischen generell (d.h. fir private Haushalte und
Unternehmer) verfligbarem digitalem Zentralbankgeld und herkdmmlichen digitalen
Zentralbankverbindlichkeiten — den Reserveguthaben der Geschaftsbanken — mag
rein technisch erscheinen, aber faktisch besteht ein grundlegender Unterschied
beziiglich der Implikationen fiir das Finanzsystem. Generell verfligbares digitales
Zentralbankgeld konnte drei Kernbereiche des Zentralbankwesens tiefgreifend
verandern: den Zahlungsverkehr, die Finanzstabilitat und die Geldpolitik. Ein gemein-
samer Bericht des Ausschusses flr Zahlungsverkehr und Marktinfrastrukturen und
des Markteausschusses bringt die diesbeziiglichen Uberlegungen auf den Punkt.3®
Der Bericht kommt zu dem Schluss, dass die Starken und Schwéachen von generell
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verfligbarem digitalem Zentralbankgeld von dessen konkreter Ausgestaltung
abhangen wirden. Digitales Zentralbankgeld kénnte das Bankensystem anfalliger fiir
Krisen machen, wahrend der Nutzen weniger klar erscheint.

Zentralbanken verfolgen den derzeitigen technologischen Fortschritt genau,
agieren aber im Hinblick auf die praktische Umsetzung vorsichtig abwartend. Aktuell
evaluieren einzelne Zentralbanken die Vor- und Nachteile der Ausgabe von einge-
schrankt verfligbarem digitalem Zentralbankgeld mit Blick auf GroBbetragszahlungen
im Finanzsektor. Damit wirde sich am aktuellen Zweistufenmodell der Geld-
schopfung nichts dndern. Sinn und Zweck wére vielmehr die Verbesserung der
operativen Effizienz der bestehenden Strukturen und Prozesse. Die derzeitige Daten-
lage spricht allerdings nicht eindeutig flir eine unmittelbare Versorgung des
Finanzsektors mit digitalem Zentralbankgeld (Kasten V.C).
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Kasten V.A

Aufspaltungen von Kryptowahrungen und Instabilitat der dezentralisierten
Vertrauensbildung bei Blockchains

Die Zahl der Kryptowahrungen ist nicht zuletzt aufgrund von Aufspaltungen, sog. Forks, nach oben geschnellt (Grafik
V.6 rechts). Alleine im Monat Januar 2018 wurden die folgenden Aufspaltungen registriert: Bitcoin ALL, Bitcoin Cash
Plus, Bitcoin Smart, Bitcoin Interest, Quantum Bitcoin, BitcoinLite, Bitcoin Ore, Bitcoin Private, Bitcoin Atom und Bitcoin
Pizza. Zu solchen permanenten oder temporaren Aufspaltungen kann es auf unterschiedliche Weise kommen. Eine
Moglichkeit sind sog. ,harte” Aufspaltungen (Grafik V.A). Dazu kommt es, wenn sich ein Teil der Miner auf neue Regeln
im Protokoll verstandigt, die nicht mit dem bisherigen Protokoll kompatibel sind. Diese Anderung kann zahlreiche
Protokollaspekte betreffen, etwa die maximale BlockgroBe, die Haufigkeit, mit der Blécke zur Blockchain hinzugefiigt
werden kénnen, oder eine Anderung des zur Aktualisierung der Blockchain erforderlichen Leistungsnachweises. Die
auf das neue Protokoll umgestiegenen Miner gehen von der alten Blockchain aus, figen dann aber Blocke hinzu, die
von den Minern, die nicht umgestiegen sind, nicht anerkannt werden. Letztere bauen weiterhin an der bestehenden
Blockchain, die auf den alten Regeln basiert. Dies fiihrt dazu, dass zwei separate Blockchains entstehen, jede Kette mit
ihrer eigenen Transaktionshistorie.

Beispiel einer ,harten” Aufspaltung Grafik V.A
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Haufige Aufspaltungen bei einer Kryptowadhrung kénnen ein Indiz dafiir sein, dass der Konsensmechanismus im
dezentralen Netzwerk der Miner ein inhdrentes Problem darstellt. Okonomisch betrachtet ist problematisch, dass
dieser dezentrale Konsensmechanismus nicht einzigartig ist. Die Regel, nach der die langste Kette fortzusetzen ist,
animiert die Miner, sich nach der Mehrheit im System zu richten — wobei dieser Weg nicht eindeutig vorgegeben ist.
Ist ein Miner beispielsweise der Ansicht, dass die letzte Aktualisierung der Transaktionshistorie von den tbrigen Minern
des Netzwerks ignoriert wird, hat er die Méglichkeit, diese letzte Anderung ebenfalls zu ignorieren. Und stimmt die
Mehrheit der Miner darin Gberein, eine Anderung abzulehnen, so entsteht de facto ein neues Gleichgewicht. Es ist
somit moglich, dass willkiirliche Gleichgewichte entstehen. Dies ist schon haufig vorgekommen, was sich an den
Aufspaltungen und der Existenz von Tausenden sog. Waisen-Blocke (Bitcoin) und Onkel-Blocke (Ethereum) zeigt, die
inzwischen unglltig geworden sind. Anlass fiir weitere Bedenken hinsichtlich der Robustheit der dezentralen
Blockchain-Aktualisierung geben die Anreize der Miner, strategische Aufspaltungen vorzunehmen, sobald ein von
einem anderen Miner hinzugefligter Block mit hohen Transaktionsgebiihren verbunden ist. Diese kdnnen namlich
umgangen werden, indem der betreffende Block mittels Aufspaltung ungiiltig gemacht wird.®

@ Fur eine Analyse der Einzigartigkeit der Aktualisierung der Blockchain siehe B. Biais, C. Bisiére, M. Bouvard und C. Casamatta (2017), ,The
blockchain folk theorem®, TSE Working Papers, Nr. 17-817. Fur eine Analyse der strategischen Griinde flr eine Aufspaltung siehe M. Carlsten,
H. Kalodner, S. M. Weinberg und A. Narayanan (2016), ,On the instability of Bitcoin without the block reward"”, Tagungsband der ACM SIGSAC
Conference on Computer and Communications Security 2016.
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Kasten V.B
Die Distributed-Ledger-Technologie in der Handelsfinanzierung

Schatzungen der Welthandelsorganisation zufolge sind 80-90% des Welthandels von Handelsfinanzierungen
abhangig. Wenn ein Exporteur und ein Importeur eine Handelsvereinbarung treffen, besteht der Exporteur haufig auf
Vorkasse, um nicht das Risiko eingehen zu missen, nach Lieferung keine Zahlung vom Importeur zu erhalten. Im
Gegenzug ist der Importeur darauf bedacht, sein eigenes Risiko zu senken, und verlangt vor Anweisung der Zahlung
entsprechende Nachweise (iber die Lieferung der Ware.

Mit ihren Handelsfinanzierungslosungen schlieBen Banken und andere Finanzinstitute diese Liicke. In der Regel
garantiert eine Bank im Herkunftsland des Importeurs dem Exporteur die Zahlung in Form eines Akkreditivs gegen
Vorlage eines Liefernachweises, zum Beispiel eine Verladerechnung. Damit die Transaktion zustande kommt, kann
umgekehrt der Exporteur auf Basis dieses Akkreditivs ein Bankdarlehen aufnehmen, wobei der Inkassoerlds von der
Bank des Importeurs an die Bank des Exporteurs zu Gberweisen ist.

Handelsfinanzierungen in ihrer aktuellen Form (Grafik V.B links) sind umstéandlich, komplex und kostenintensiv.
Sie sind verbunden mit einem umfassenden Dokumentenverkehr zwischen dem Exporteur, dem Importeur, den
jeweiligen Banken und den Stellen, die die zu liefernde Ware an jedem Kontrollpunkt inspizieren. Weitere involvierte
Akteure sind Zollbehorden, Exportversicherungsagenturen bzw. Frachtversicherer. Die diesbezliglichen Dokumente
werden oft in Papierform verarbeitet. Mithilfe der Distributed-Ledger-Technologie kann die Ausibung der
zugrundeliegenden Vertrage vereinfacht werden (Grafik V.B rechts). Beispielsweise konnten mit dem Einsatz von
intelligenten Vertragen automatisiert Zahlungen an den Exporteur ausgeldst werden, sobald im System eine giltige
Verladerechnung erfasst ist. AuBerdem konnte die bessere Verflugbarkeit von Informationen dariiber, welche
Lieferungen bereits finanziert wurden, das Risiko von Rechtsmissbrauchen schmélern und verhindern, dass Exporteure
fur dieselbe Lieferung Kredite mehrfach von verschiedenen Banken erhalten.

Handelsfinanzierung unter Nutzung der Distributed-Ledger-Technologie Grafik V.B
Heute Distributed-Ledger-Konzept
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Kasten V.C
Sollten Zentralbanken Digitalgeld ausgeben?

Seit ein paar Jahrzehnten nutzen Zentralbanken aktiv digitale Technologien, um die Effizienz und Soliditat des
Zahlungsverkehrs und damit des Finanzsystems insgesamt zu verbessern. Dank der digitalen Technologie konnten die
Zentralbanken die Liquiditatsbereitstellung fir Echtzeit-Bruttoabwicklungssysteme (RTGS) gering halten. Durch die
Verknipfung dieser Systeme mittels Continuous Linked Settlement (CLS) wickeln Geschaftsbanken weltweit taglich
Devisengeschéfte rund um die Uhr im Umfang von Billionen von Dollar ab. CLS tragt dazu bei, das Herstatt-Risiko zu
eliminieren, d.h. das Risiko, dass eine an einem Devisengeschéft beteiligte Korrespondenzbank in finanzielle
Schwierigkeiten geréat, bevor sie die entsprechende Zahlung an den vorgesehenen Empfanger leistet. Dieses Risiko
galt zuvor als groBe Gefahr fir die Finanzstabilitat. In letzter Zeit ist weltweit ein verstarktes Angebot schnellerer
Systeme fir den Massenzahlungsverkehr zu beobachten — ein Trend, der von den Zentralbanken aktiv unterstiitzt und
gefordert wird.

Im Rahmen ihrer allgemeinen VorstoBe in den Bereich neuer Zahlungsverkehrstechnologien befassen sich
Zentralbanken auch mit der Méglichkeit von digitalem Zentralbankgeld fir den Interbankmarkt. Dabei handelt es sich
um wertbasierte Versionen herkdmmlicher Reserve- und Abwicklungskonten. Entscheidend fiir den Durchbruch von
digitalem Zentralbankgeld fir den Interbankmarkt auf Basis der Distributed-Ledger-Technologie ist die Frage, in
welchem Umfang diese Technologien die Effizienz steigern und Abwicklungs- und Betriebskosten senken kénnen. Die
Einsparungen kdnnten insofern nennenswert sein, als derzeit viele von Zentralbanken betriebene Massenzahlungs-
systeme auf veralteten Technologien basieren, die aufwendig gewartet werden mussen.

Die Einfihrung von digitalem Zentralbankgeld fir den Interbankmarkt ist mit zwei wesentlichen Heraus-
forderungen verbunden. Erstens kommt auch bei digitalem Zentralbankgeld fir den Interbankmarkt nur ein
Distributed-Ledger-Konzept auf Berechtigungsbasis infrage. Zweitens mussen die Optionen fiir die Konvertierbarkeit
von herkdmmlichem Zentralbankgeld in digitales Zentralbankgeld und vice versa umsichtig gestaltet werden, um die
Innertagsliquiditat aufrechtzuerhalten und gleichzeitig das Abwicklungsrisiko zu minimieren.

Eine Reihe von Zentralbanken, darunter die Bank of Canada (Projekt Jasper), die Européische Zentralbank, die
Bank of Japan (Projekt Stella) und die Monetary Authority of Singapore (Projekt Ubin), experimentieren bereits mit
dem Betrieb von RTGS-Systemen fir den Interbankmarkt, bei denen digitales Zentralbankgeld auf Basis der
Distributed-Ledger-Technologie eingesetzt wird. In den meisten Féllen haben sich die Zentralbanken fiir einen Ansatz
mit digitalen Depotscheinen (Digital Depository Receipt, DDR) entschieden. Dabei werden die von der Zentralbank
geschopften digitalen Werte (Token) in ,verteilten Konten” gespeichert, wobei der diesbeziigliche Deckungsstock in
Form von Zentralbankgeld auf einem separaten Konto gehalten wird und gegen diesen einlésbar ist. Die Werte kdnnen
dann fir Interbanktransfers innerhalb des Distributed-Ledger-Systems verwendet werden.

Die Ergebnisse der Experimente werden jetzt nach und nach von den Zentralbanken verdffentlicht. Bei der
Nachbildung bestehender GroBbetragszahlungssysteme verliefen die einzelnen Experimente in ihrer Anfangsphase
groBtenteils erfolgreich. Allerdings sind die Resultate nicht eindeutig besser als die mit der bestehenden Infrastruktur
zu erzielenden Ergebnisse.®

@ Siehe M. Bech und R. Garratt (2017), ,Kryptowdhrungen von Zentralbanken”, BIZ-Quartalsbericht, September, sowie Ausschuss fir
Zahlungsverkehr und Marktinfrastrukturen und Méarkteausschuss (2018), Central bank digital currencies, Marz.
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Die Terminologie zu diesem Thema ist noch nicht gefestigt, weshalb auch die rechtliche und
regulatorische Situation nicht eindeutig ist. Die hier verwendete Bezeichnung ,Kryptowdhrungen” ist
nicht als Ausdruck einer bestimmten Meinung zur Systemgrundlage zu verstehen; Systeme auf
Protokollbasis haben Ublicherweise bestimmte, aber nicht alle Charakteristika einer offiziellen
Wahrung und werden je nach geltendem nationalen Recht unterschiedlich behandelt. Auf einzelne
Kryptowdhrungen bzw. Kryptoanlagen wird nachfolgend beispielhaft Bezug genommen. Dabei
handelt es sich aber weder um umfassende Darstellungen noch um eine Parteinahme seitens der BIZ
oder ihrer Aktionare fur bestimmte Kryptowahrungen, Firmen, Produkte oder Leistungen.

Siehe dazu auch Carstens (2018a,¢).

Graeber (2011) argumentiert, dass sich das Geldwesen erst mit dem Auftauchen von Minzen
ausbreitete; die ersten Miinzen tauchten um 600 bis 500 vor Christus nahezu zeitgleich in China,
Indien und Lydien (der heutigen Tirkei) auf. Entgegen der weit verbreiteten Annahme wechselten
Guter vor der Entstehung des Geldes hauptséchlich auf Basis bilateraler Schuldscheine und nicht im
Tauschhandel die Hande.

Zu den Funktionen von Geld gibt es umfassende Darstellungen in der Fachliteratur; u.a. zeigen
Kiyotaki und Wright (1989), dass der Tauschhandel durch das Tauschmittel Geld optimiert werden
kann. Kocherlakota (1996) zeigt, dass sich die ,Gedachtnisfunktion” des Geldes positiv auf das
Ergebnis auswirkt, wenn die Transaktionen uniberschaubar werden und nicht gesichert sind.
Samuelson (1958) veranschaulicht in einem Uberlappenden Generationenmodell, dass Geld als
Wertaufbewahrungsmittel effizienzsteigernd wirken kann. Doepke und Schneider (2017) zeigen, wie
eine gemeinsame Recheneinheit zu besseren Ergebnissen fiihrt und wieso staatliches Geld
Recheneinheit und Tauschmittel zugleich ist.

Als Warengeld fungierten etwa Muscheln in Afrika, Kakaobohnen bei den Azteken und Muschelgurtel
(Wampum) in nordamerikanischen Kolonien. Dabei dirften sogar in diesen Fallen parallel zum
Warengeld Kreditbeziehungen existiert haben. Eine detailliertere Darstellung findet sich u.a. bei
Melitz (1974).

Zur Geschichte der Akkreditive und ihrer zentralen Rolle bei der Entwicklung des Geldwesens im
Allgemeinen und bei der Handelsfinanzierung im Besonderen siehe De Roover (1948, 1953). Ein
geschichtlicher Uberblick samt detaillierter Analyse findet sich bei Kindleberger (1984) und, mit Fokus
auf die wichtige Einflihrung der solidarischen Haftung, bei Santarosa (2015).

Aus diesem Spannungsfeld heraus lassen sich u.a. auch Versuche erklaren, als Deckungsstock fiir das
staatliche Geld auf Rohstoffe (wie beim sog. Goldstandard) zurlickzugreifen. Ein derartiges System
sorgt normalerweise flr Stabilitdt, engt aber den Spielraum der Zentralbank in finanziell und
wirtschaftlich schwierigen Zeiten bei der Anpassung der Geldmenge ein. Im Extremfall wurde dieses
Problem oft mit dem Aussetzen der Konvertibilitdit umgangen. So sollte beim Goldstandard die
Goldkonvertibilitdit den Souverdn an der UberméaBigen Geldausgabe hindern und somit
Geldentwertung auf diesem Weg verhindern. Dieses Konstrukt war glaubwirdig, weil der Rohstoff
Uber die geldpolitische Rolle als Zahlungsmittel hinaus einen Marktwert hat. Dies hinderte den
Souveran daran, kraft seiner Monopolstellung die Goldanleger quasi in Geiselhaft zu nehmen. Dies
wird in Giannini (2011) ndher ausgefiihrt.

Eine aktuelle Darstellung samt einer Analyse der Anreize zur Geldentwertung findet sich bei Schnabel
und Shin (2018).

Siehe Van Dillen (1964), Roberds und Velde (2014) sowie Bindseil (2018). Auf den Konnex zum
Zentralbankwesen gehen Ugolini (2017), Bindseil (2018) sowie Schnabel und Shin (2018) ein.

AuBerdem kdénnen Zentralbanken in der Regel mit der ndtigen Flexibilitat reagieren, um in letzter
Instanz als Kreditgeber einzuspringen. Die GroBe Finanzkrise hat einmal mehr vor Augen gefihrt, wie
fragil — aber auch wie flexibel — die derzeitigen geldpolitischen Systeme selbst in den am meisten
fortgeschrittenen Volkswirtschaften sind. Wahrend die Krise die regulatorischen Unzulanglichkeiten
zutage brachte, hat das verstarkte Augenmerk auf die Bankenaufsicht und -regulierung nach der
Krise gezeigt, wie das institutionelle Fundament verbessert werden kann, um das Vertrauen in Geld
angesichts der zweistufigen Geldschopfung (durch die Zentralbanken und die Geschaftsbanken)
aufrechtzuerhalten.

Siehe Carstens (2018a). Giannini (2011) unterstreicht die Bedeutung des institutionellen Fundaments
der Geldversorgung ebenfalls: ,Die Entwicklung der monetaren Institute ist offenbar vor allem
Ausdruck des fortwahrenden Dialogs zwischen der Wirtschaft und der Politik, wobei beide Seiten
abwechselnd fir monetare Innovationen sorgen (...) und die gemeinsamen Interessen vor dem
Missbrauch durch Partikularinteressen schiitzen.”
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So Uberwachen Zentralbanken heute den Zahlungsverkehr und stellen hohe Betrdge an
Innertageskrediten zur Verfiigung, um vor allem im GroBbetragszahlungsverkehr die Geldversorgung
zu sichern. Je nach Ausgestaltung der Systeme kdnnen die Kredite auch bis zum néachsten
Geschéftstag oder fir langere Laufzeiten zur Verfligung gestellt werden. Eine weiterfihrende
Erlduterung der Systeme und operativen Verfahren sowie sonstiger Themen findet sich in BIZ (1994)
und Borio (1997).

Eine detaillierte Darstellung findet sich in Bech und Garratt (2017) sowie in CPMI-MC (2018).

Wie bei Banknoten und anderen physischen Werten wird jede Transaktion unter Bezugnahme auf
das Zahlungsmittel, namlich den jeweiligen Ledger-Eintrag, validiert. Damit unterscheidet sich dieses
System von anderen Formen elektronischen Geldes, bei denen die Validierung auf der Identitat des
Kontoinhabers basiert. Bei den Kryptowdhrungen handelt es sich also um wertbasiertes Digitalgeld
(Token).

Beispiele fur aktuelle oder geplante Kryptowdhrungen auf Berechtigungsbasis und mit designierten
Trusted Nodes sind etwa die sog. Utility Settlement Coin und das geplante Digitalgeldprojekt ,Ripple”
der SAGA-Stiftung.

,Bitcoin” steht in diesem Bericht je nach Kontext sowohl fiir das Protokoll und das gesamte
Teilnehmernetzwerk als auch fiir die Werteinheit.

Beispiele sind etwa Ethereum, Litecoin und Namecoin.

Auer (2018) beschreibt die technischen Elemente von Bitcoin und anderen auf dem Blockchain-
Konzept basierenden Kryptowdhrungen, wie digitale Signaturen, Hashfunktionen und die
kryptografische Verkettung von Blocken. Siehe auch Berentsen und Schar (2018).

Technisch erfolgt die Umsetzung mittels eines kryptografischen Hash-Algorithmus — beispielsweise
SHA-256 im Fall von Bitcoin. Typisch fur diese Hash-Algorithmen sind, dass ein bestimmter Wert nur
nach dem Trial-und-Error-Prinzip generiert werden kann.

Damit eine Kryptowahrung ohne Berechtigungssystem in einem Umfeld funktioniert, das ganzlich
ohne vertrauensbildende Instanz auskommt, muss jeder Miner und Nutzer immer eine Kopie der
gesamten aktuellen Transaktionshistorie abspeichern. Allerdings verlassen sich viele Nutzer in der
Praxis auf die Angaben anderer. Einzelne Nutzer beschranken sich darauf, in einem vereinfachten
Validierungsprozess nur summarische Angaben zu validieren. Hinzu kommt, dass eine noch gréBere
Zahl von Nutzern im Gegensatz zur urspriinglichen Idee hinter Bitcoin nur tber die Website Dritter
auf ihre Mittel zugreifen koénnen. In diesen Fallen kann nur diese Drittpartei Uber die
Kryptowahrungsguthaben ihrer Klienten verfligen.

Nakamoto (2009), S. 8.

Dies ergibt sich aus der Selbstkalibrierung des Leistungsnachweises, wonach das erforderliche
mathematische Schwierigkeitsniveau so lange steigt, bis die gemeinsame Rechenleistung aller Miner
gerade noch ausreicht, um die Transaktionshistorie zu dem laut Protokoll vorgegebenen Tempo zu
aktualisieren.

Siehe Carstens (2018a).

Wahrend das Stauproblem mit einer Anhebung der BlockgréBe in den Griff zu bekommen ware,
konnte dies in Wirklichkeit kontraproduktiv sein. Abgesehen von der Miner-Verglitung muss ein
gewisser Stau entstehen, damit die Nutzer angehalten sind, flr ihre Transaktionen zu zahlen. Wenn
das System alle Transaktionen bearbeitet, bieten rational agierende Nutzer eine Transaktionsgebihr
von marginal Uber null. Damit ginge der Nutzen der Miner aus der Fortschreibung der
Transaktionshistorie gegen null, wodurch das Gleichgewicht zusammenbrechen kdnnte. Siehe
insbesondere Hubermann et al. (2017), Easley et al. (2017) sowie Abadi und Brunnermeier (2018).

Technisch betrachtet interagieren die Nutzer nicht strategisch komplementéar, sondern als
strategische Substitute. Spieltheoretisch betrachtet sind Kryptowahrungen daher ein Stauspiel, kein
Koordinationsspiel.

Die probabilistische Natur der Finalitat kdnnte insbesondere Aggregationsrisiken erzeugen, wenn im
GroBkundensegment, wo Gelder in der Regel sofort neu angelegt werden, mit Kryptowdhrungen
bezahlt wiirde. Damit wiirde eine komplett neue Dimension des Aggregationsrisikos entstehen, weil
Forderungen Uber die Wahrscheinlichkeit der Nichtfinalitat der gesamten Transaktionshistorie
aneinander gekoppelt wéren.

An Loésungsvorschldgen mangelt es nicht, aber die meisten Vorschlage missen erst noch den
Praxistest bestehen. Beispielsweise kdnnten Kryptowdhrungsprotokolle kiinftig so konzipiert sein,
dass der kostspielige Leistungsnachweis (Proof of Work) durch einen Anteilsnachweis (Proof of Stake)
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abgelost wird. Unter den Lésungsvorschldgen fir das Skalierungsproblem findet sich das Lightning
Network, das kleine Transaktionen im Wesentlichen von der Haupt-Blockchain auf ein separates
System auf Wertkartenbasis umlenkt. SchlieBlich gibt es auch neue Kryptowdhrungen wie IOTA, die
die Blockchain durch eine komplexere Ledger- und Validierungsstruktur ersetzen wollen.

Siehe Juskalian (2018).
Siehe Carstens (2018a,b).

Selbst Beamte sind nicht immun gegen die Verlockungen von Kryptowahrungen: Zwei US-
Regierungsmitarbeiter wurden des Bitcoin-Diebstahls im Zusammenhang mit Konfiszierungen bei
der Silk-Road-SchlieBung angeklagt.

So werden wohl die meisten per Smartphone gemachten Bitcoin-Zahlungen mit ziemlicher Sicherheit
Uber Dritte abgewickelt, weil die Blockchain schon so groB geworden ist, dass die Speicherkapazitat
der meisten Smartphones dafiir nicht mehr ausreicht. Reuters (2017) sowie Moore und Christin (2013)
nennen eine Reihe von Vorfallen mit Drittparteien, die sich entweder als kriminell erwiesen oder
gehackt wurden. Fir eine Analyse der illegalen Nutzung von Kryptowdhrungen siehe Fanusie und
Robinson (2018) sowie Foley et al. (2018).

Siehe G20 Finance Ministers and Central Bank Governors (2018).

Clayton (2017) diskutiert die Regulierung von ICOs in Gegenliberstellung zu IPOs aus Sicht der USA
und stellt diesbeziglich fest: ,Wenn es sich auch um unterschiedliche Wertpapierkonzepte handelt,
so andert sich nichts an der fundamentalen Tatsache, dass die Wertpapiervorschriften eingehalten
werden mussen, wenn ein Wertpapier begeben wird.” FINMA (2018) definiert den regulatorischen
Rahmen fiir ICOs in der Schweiz und unterscheidet in der Klassifizierung nach der effektiven Nutzung
der Werte (Token): im Zahlungsverkehr, als Geldanlage oder fiir andere Zwecke (Utility Token).

Faktisch ist der Betrieb protokollbasierter Kryptowahrungen mit der Zulassung in einem einzigen
Land mdglich. Dass es den Aufsichtsinstanzen Schwierigkeiten bereitet, illegale Downloadseiten wie
Napster oder Pirate Bay und Downloadprotokolle wie BitTorrent zu sperren, zeigt, an welche Grenzen
die Durchsetzbarkeit stoBt.

In Financial Action Task Force (2015) wird argumentiert, dass es wichtig ist, ahnliche Produkte und
Dienstleistungen in allen Landern je nach Funktion und Risikoprofil konsistent zu behandeln, um die
Wirksamkeit der internationalen Standards zur Bekampfung von Geldwéasche zu starken.

Eine Komplikation besteht darin, dass die Zahlungen von diversen Instanzen — wie der
Zahlungsverkehrsaufsicht, der Finanzaufsicht, der Konsumentenschutzbehorde und den Stellen zur
Bekdmpfung von Terrorismusfinanzierung und Geldwdsche — und durch Gesetze mit sehr
unterschiedlichen Zielsetzungen reguliert werden. So gelten fiir in den USA ansassige Institute eine
ganze Reihe von Gesetzen und Bestimmungen (Bank Secrecy Act, USA PATRIOT Act, Office of Foreign
Assets Control Regulations etc.). Weitere Komplikationen ergeben sich aus der Anwendbarkeit
bestehender Gesetzesbestimmungen auf neue Instrumente. So ist elektronisches Geld laut EU-Recht
so definiert, dass die Guthaben eine Forderung gegeniiber der ausgebenden Stelle darstellen
mussen. Da Kryptowdhrungen aber keine Forderungen darstellen, fallen sie nicht unter die Definition
von elektronischem Geld und dementsprechend auch nicht unter die jeweiligen Rechtsbe-
stimmungen.

Technisch lieBe sich wertbasiertes (token-based) digitales Zentralbankgeld auf vielfache Weise
umsetzen. Dabei ist die Anwendung der Distributed-Ledger-Technologie analog zum Modell der
Kryptowdhrungen denkbar, aber mit dem Unterschied, dass die Geldmenge von der Zentralbank
bestimmt wird und nicht im Protokoll festgelegt ist, und dass die Zentralbank den Token-Kurs
garantiert.

CPMI-MC (2018).
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