Comitato di Basilea
per la

vigilanza bancaria

Gestione del rischio operativo

Il Comitato di Basilea per la vigilanza bancaria ha avviato di recente un
programma di lavoro sul rischio operativo. Il controllo di tale rischio sta divenendo un aspetto
importante di una sana gestione dei rischi nei mercati finanziari moderni. | principali tipi di
rischio operativo sorgono in relazione a disfunzioni nei controlli interni e nella struttura
organizzativa. Tali disfunzioni possono generare perdite economiche in seguito a errore, frode
0 mancato adempimento di prestazioni, o pregiudicare in altro modo gli interessi della banca,
ad esempio allorché suoi funzionari addetti alle contrattazioni o alla concessione di fidi,
oppure altro personale, oltrepassano i limiti della propria competenza o effettuano operazioni
in modo scorretto o incauto. Fra le altre tipologie di rischio operativo si segnalano gravi
avarie dei sistemi informativi o eventi come incendi e altre calamita.

Un gruppo di lavoro del Comitato di Basilea ha recentemente condotto
un’indagine sulla gestione del rischio operativo presso circa trenta grandi banche dei diversi
paesi membri. Da tale inchiesta sono emerse varie tematiche comuni.

= Si constata una crescente consapevolezza del rischio operativo da parte del consiglio di
amministrazione e dell’alta direzione delle banche. Praticamente tutte le banche
attribuiscono la responsabilita primaria della gestione del rischio operativo ai capi delle
diverse aree di attivita. Molti degli istituti che stanno elaborando sistemi di misurazione
del rischio operativo cercano in pari tempo di introdurre una qualche forma di incentivo
per favorire una corretta gestione del rischio da parte dei dirigenti di area. L’incentivo puo
consistere nell’allocazione di capitale per il rischio operativo, nell’inserimento della
misurazione di tale rischio nel processo di valutazione delle prestazioni o nella richiesta
alla direzione di area di sottoporre direttamente ai massimi livelli aziendali resoconti
analitici sulle perdite operative e sui conseguenti provvedimenti correttivi.

= Sebbene tutte le banche intervistate dispongano di un qualche meccanismo per gestire il
rischio operativo, molte hanno affermato di trovarsi ancora a uno stadio iniziale nella
messa a punto di un sistema di misurazione e monitoraggio. La percezione del rischio
operativo come categoria di rischio distinta e relativamente recente nella maggior parte
delle banche intervistate. Attualmente soltanto pochi istituti misurano e segnalano questo



rischio su base regolare, anche se molti rilevano indicatori di performance operativa,
analizzano i casi di perdita e osservano le valutazioni formulate dai revisori e dalle
autorita di vigilanza.

= Molte banche hanno messo in rilievo come la definizione di misure generali di controllo
del rischio operativo comporti il superamento di problemi concettuali e bisogni
informativi rilevanti. A differenza del rischio di mercato, e forse anche del rischio di
credito, nella fattispecie i fattori di rischio sono per lo piu interni alla banca e non sussiste
inoltre un chiaro nesso matematico o statistico fra i singoli fattori di rischio e la
probabilita ed entita della perdita operativa. | casi di grosse perdite sono infrequenti, e
molte banche difettano di serie storiche sulle proprie perdite operative e sulle loro cause.
Sebbene si sia ben lontani dal convergere verso una serie di modelli standard, come quelli
sempre piu diffusamente disponibili per la misurazione del rischio di credito e di mercato,
le banche che hanno elaborato o stanno elaborando modelli si basano su una tipologia
sorprendentemente simile di fattori di rischio. Fra i parametri considerati figurano forme
di rating dell’audit interno o autovalutazioni dei controlli interni, indicatori di operativita
come volume, turnover delle transazioni e tassi di errore, incidenza delle perdite e
variabilita del risultato economico.

Ulteriori particolari emersi dalle interviste sono trattati qui di seguito con
riferimento a cinque categorie: sorveglianza da parte dei vertici aziendali; sistemi informativi
di misurazione, monitoraggio e gestione del rischio; politiche e procedure; controlli interni;
possibile ruolo delle autorita di vigilanza.

Sorveglianza da parte dei vertici aziendali

Molte banche hanno affermato che vi & una crescente consapevolezza del rischio
operativo a livello di consiglio di amministrazione o di alta direzione. L’approccio alla
gestione del rischio operativo come disciplina formalizzata e recente, ma da alcune istituzioni
esso € visto come un mezzo per acuire la sensibilita verso questo tipo di esposizione. La
crescente attenzione prestata al rischio operativo trova riflesso nelle maggiori risorse previste
in budget per la misurazione, il monitoraggio e il controllo, nonché nell’attribuzione di
responsabilita per tali funzioni a unita di gestione del rischio nuove o gia esistenti.

Nel complesso, I’indagine ha palesato come sia posto concordemente un forte
accento sul ruolo della sorveglianza esercitata dai vertici aziendali e della responsabilita a
livello di area. L’impegno dell’alta direzione é giudicato essenziale ai fini di un’efficace
gestione del rischio operativo sul piano aziendale. La sorveglianza ad alto livello é esercitata
dal consiglio di amministrazione, dal comitato di direzione o dal collegio sindacale. Inoltre, la
maggior parte delle banche intervistate ha fatto riferimento all’importante ruolo svolto da un
supervisore interno, come il dirigente o il comitato cui compete I’analisi del rischio, il



comitato per la valutazione dei prodotti o I’audit interno. Alcune banche hanno individuato
vari supervisori interni, giudicati tutti importanti, come il responsabile del controllo
finanziario, il capo dei servizi informativi e i revisori interni. L’attribuzione di responsabilita
formali per la misurazione e il monitoraggio del rischio operativo € tutt’altro che
generalizzata, giacché soltanto in circa la meta delle banche intervistate vi € un dirigente
preposto a questa funzione.

Praticamente tutte le banche convengono che la responsabilita primaria per la
gestione del rischio operativo compete alla direzione di area o, in alcuni casi, alla direzione di
prodotto. Secondo questa impostazione, i dirigenti di area sono tenuti ad assicurare che siano
posti in atto appropriati sistemi di controllo del rischio operativo. In molte istituzioni tale
attribuzione di responsabilita viene rafforzata imputando eventuali perdite operative all’area o
al prodotto corrispondente. In una precedente indagine sulle problematiche dell’audit interno,
alcune autorita di vigilanza avevano rilevato la tendenza a compiere verifiche dei controlli
interni piu a livello di area che presso unita indipendenti. Molte delle banche intervistate nel
quadro della presente indagine hanno segnalato la creazione di nuove funzioni di controllo e
di gestione nelle varie aree per facilitare I’individuazione e il contenimento del rischio.

Vari istituti vedono un vantaggio potenziale nella formalizzazione della gestione
del rischio operativo, ossia la possibilita di incentivare i dirigenti di area all’adozione di
corrette procedure di controllo del rischio attraverso I’allocazione del capitale, il processo di
valutazione delle prestazioni o altri meccanismi. Molte banche prevedono di adottare una
qualche forma di allocazione del capitale come costo operativo, al fine di creare una
metodologia di quantificazione monetaria del rischio.

Sistemi informativi di misurazione, monitoraggio e gestione del rischio

Definizione del rischio operativo

Al momento non vi & una definizione universalmente accettata del rischio
operativo. Molte banche intendono per rischio operativo qualsiasi rischio non classificabile
come rischio di mercato o di credito; altre lo definiscono come il rischio di perdite derivanti
da vari tipi di errore umano o tecnico. In numerosi casi il rischio operativo viene associato al
rischio di regolamento o pagamento, nonché al rischio di interruzione dell’attivita, al rischio
amministrativo e al rischio legale. Per talune banche vari tipi di eventi (in sede di
regolamento, compensazione e gestione di garanzie) non sono necessariamente riconducibili
al rischio operativo e possono incorporare elementi di piu tipologie di rischio. Tutte le banche
ravvisano un qualche nesso fra rischio di credito, rischio di mercato e rischio operativo. In
particolare, un problema di natura operativa in una transazione finanziaria (ad esempio, un
mancato regolamento) puo originare rischi di mercato o di credito. La maggior parte degli



operatori bancari considera il rischio tecnologico una fattispecie del rischio operativo, mentre
taluni lo intendono come categoria a se, con fattori di rischio specifici.

La maggioranza delle banche riferisce il rischio operativo a tutti i settori di
attivita, ivi comprese le infrastrutture, sebbene la configurazione dei fattori di rischio e la loro
incidenza relativa possano variare considerevolmente a seconda dell’area. Sei banche hanno
indicato il rischio operativo come massimamente importante nelle aree con elevato volume,
elevato turnover (numero di transazioni per unita di tempo), con un alto grado di innovazione
strutturale e/o con sistemi di supporto complessi. Si ritiene che il rischio operativo abbia un
forte impatto potenziale nelle aree con tali caratteristiche soprattutto se I’attivita genera bassi
margini, come avviene in taluni processi di trattamento delle transazioni collegati al sistema
dei pagamenti. Numerose banche giudicano alto il rischio operativo nell’attivita di
negoziazione. Alcuni istituti hanno sottolineato come il rischio operativo non sia limitato alle
tradizionali operazioni di back-office, ma interessi anche il front-office e praticamente ogni
aspetto del processo gestionale.

Misurazione del rischio operativo

La maggior parte delle banche intervistate che intende misurare il rischio
operativo € a uno stadio molto precoce e soltanto alcune dispongono di sistemi di misurazione
formalizzati, mentre vari istituti stanno considerando in che modo quantificare il rischio. Le
metodologie esistenti sono relativamente semplici e sperimentali, anche se un certo numero di
banche pare aver compiuto notevoli progressi nell’elaborare tecniche piu avanzate per
I’allocazione di capitale a fronte del rischio operativo.

La natura sperimentale delle attuali misure del rischio operativo rispecchia varie
problematiche. | fattori di rischio solitamente individuati dalle banche sono spesso parametri
di performance interna — come rating dell’audit interno, volume, turnover, indici di errore,
variabilita del risultato economico — piuttosto che determinanti esterne, come i movimenti dei
prezzi di mercato o cambiamenti nella situazione degli affidati. L’incertezza circa
I’importanza relativa dei fattori di rischio deriva dall’assenza di una relazione diretta tra i
fattori solitamente individuati e la dimensione e frequenza delle perdite. In termini diversi si
pone la quantificazione del rischio di mercato, poiché le variazioni di prezzo hanno un
impatto facilmente calcolabile sul valore del portafoglio di negoziazione della banca, e forse
anche la quantificazione del rischio di credito, dato che un cambiamento nel merito di credito
di un prenditore si associa spesso a una modifica dello spread applicato sulle sue passivita
rispetto a un tasso d’interesse di base. A tutt’oggi vi sono scarse ricerche sulla correlazione
tra i fattori di rischio operativo e I’insorgenza di perdite.

La rilevazione delle perdite operative solleva parimenti questioni di misurazione.
Alcune banche hanno fatto notare che i costi per I’individuazione e la correzione dei problemi



all’origine di una perdita sono rilevanti e, in molti casi, superiori ai costi diretti della perdita
stessa. Varie banche hanno fatto riferimento a due possibili categorie di perdite operative.
Perdite relativamente frequenti e di modesta entita, come quelle causate da errori umani
occasionali, sono considerate un evento comune in molte attivita. Perdite operative rilevanti
hanno una bassa probabilita di verificarsi, ma un impatto potenzialmente assai grande, forse
anche maggiore di quello delle perdite per rischio di mercato o di credito. Le banche si sono
mostrate variamente disponibili a discutere delle proprie esperienze di perdite operative, ma
soltanto poche hanno ammesso di aver subito perdite di grande entita.

La misurazione del rischio operativo implica che siano stimate sia la probabilita di
un certo evento di perdita operativa, sia I’entita potenziale della perdita stessa. La maggior
parte dei metodi descritti nelle interviste si basa in certa misura su fattori di rischio che
forniscono un’indicazione della probabilita di un dato evento di perdita operativa. | fattori di
rischio sono generalmente espressi in termini quantitativi, ma possono anche derivare da
valutazioni qualitative e soggettive tradotte in una scala di valori (come una valutazione
dell’audit). Tra i fattori spesso impiegati figurano variabili che misurano il rischio in ciascuna
area di attivita quali, ad esempio, le graduazioni ricavate da giudizi qualitativi dell’audit
interno, parametri generici di operativita come volume, turnover e complessita delle
transazioni, dati sulla qualita delle operazioni come gli indici di errore, nonché misure di
rischiosita come la variabilita del risultato economico. Le banche che incorporano i fattori di
rischio nel proprio metodo di misurazione possono utilizzarli per individuare aree di attivita
con piu elevato rischio operativo.

In linea teorica i fattori di rischio potrebbero essere posti in relazione alle
esperienze storiche di perdite per giungere a una metodologia di misurazione completa.
Alcune banche hanno cominciato a raccogliere dati sulle proprie esperienze passate di perdite.
Poiché i casi di grosse perdite operative sono comunque relativamente poco frequenti, per
stimare una distribuzione storica occorrono i dati di molte aziende, specie se si vogliono
cogliere gli eventi maggiori con bassa probabilita. Un’altra questione che si pone € se i dati
provenienti da diverse istituzioni facciano parte della stessa distribuzione. Alcune banche
intervistate hanno creato una propria base dati sui casi di perdite esterne, e altre hanno
manifestato interesse ad accedere a tali dati. Gli istituti potrebbero scegliere un approccio
analitico o empirico differente per determinare il proprio livello complessivo di rischio
operativo. Le banche paiono essere interessate al modo in cui sono quantificati certi rischi
assicurativi, in quanto possibile modello per la misurazione del rischio operativo.

Monitoraggio del rischio operativo

Dall’indagine risultano piu numerose le banche che attuano una qualche forma di
monitoraggio del rischio operativo rispetto a quelle che impiegano misurazioni formalizzate.



In molti istituti vengono osservati vari parametri di operativita, come volume e turnover delle
transazioni, mancati regolamenti, ritardi ed errori. In vari casi le perdite operative sono
oggetto di monitoraggio diretto, e un’analisi di ciascun evento con la descrizione della natura
e delle cause della perdita e trasmessa all’alta direzione o al consiglio di amministrazione.

Molte banche intervistate stanno procedendo a una revisione delle proprie
metodologie al fine di perfezionare la misurazione e segnalazione del rischio operativo e di
integrarvi un sistema di monitoraggio on-line. Il profilo temporale di tali iniziative differisce
ampiamente, e mentre alcune banche stanno gia realizzando parti dei nuovi sistemi, altre sono
ancora nella fase progettuale. Un numero rilevante di banche non prevede invece di
modificare il proprio sistema informativo, giudicando soddisfacente I’attuale metodologia. Un
istituto ha di recente introdotto un nuovo sistema di monitoraggio del rischio, ma ritiene
prematuro esprimere giudizi sulla sua efficacia. Contrariamente alla maggior parte degli
operatori intervistati, una banca ha affermato di essere soddisfatta dei suoi attuali sistemi
informativi per la rilevazione e la segnalazione del rischio operativo.

Controllo del rischio operativo

Varie tecniche sono impiegate per controllare o attenuare il rischio operativo.
Come si dira piu avanti, praticamente in tutte le banche i controlli interni e il processo di audit
interno sono considerati lo strumento primario per controllare il rischio operativo.

Sono state tuttavia menzionate varie altre possibilita. Alcune banche hanno
istituito una qualche forma di limite, solitamente basato su proprie misure del rischio
operativo o su altri meccanismi di segnalazione delle eccezioni, al fine di evidenziare
potenziali problemi. Altri istituti hanno sottolineato I’importanza delle capacita di gestione
delle emergenze quale mezzo per ridurre il rischio operativo.

Alcune banche intervistate hanno citato I’assicurazione come importante
protezione contro determinate forme di rischio operativo. Diversi istituti hanno costituito
accantonamenti a fronte delle perdite operative, simili alle tradizionali riserve per perdite su
crediti. Varie banche stanno anche considerando il ricorso alla riassicurazione, talora presso
societa controllate, per coprire le perdite operative. Una banca ha fatto rilevare che
I’assicuratore dovrebbe quantificare I’entita del rischio operativo nella polizza e che cio
potrebbe fornire una base per la sua misurazione.

Politiche e procedure

Varie banche hanno affermato che stanno dedicando una notevole quantita di
tempo al riesame, perfezionamento e sviluppo delle proprie politiche e procedure. Alcuni
istituti paiono avere come obiettivo I’elaborazione di un’architettura o sistema uniforme, allo
scopo di armonizzare le politiche e le procedure fra le diverse aree di attivita e di renderle di



piu agevole applicazione. Tali politiche e procedure potrebbero essere basate su elementi
comuni alle diverse aree o tipologie di rischio.

Una procedura di cui si é fatta speciale menzione & un processo formalizzato di
analisi dei nuovi prodotti che coinvolge le funzioni operative, di gestione del rischio e di
controllo interno. Vari istituti hanno evidenziato la necessita di rivedere la valutazione del
rischio e i giudizi sulla qualita dei controlli ogniqualvolta cambino i prodotti e le attivita o
siano accertate carenze.

Controlli interni

Un effetto positivo dell’accresciuto interesse per il rischio operativo é stato quello
di rafforzare il valore dei controlli interni e di dare nuovo impulso all’analisi del ruolo di tali
controlli nel ridurre o attenuare i rischi. Nel corso delle interviste la maggior parte delle
banche ha affermato che i controlli interni sono considerati il principale strumento per la
gestione del rischio operativo. I controlli menzionati comprendono I’intera gamma dei presidi
descritti nel documento sui controlli interni del Comitato di Basilea, come separazione delle
funzioni, chiare linee di responsabilita gerarchica e adeguate procedure operative. Molte
banche ritengono che la maggior parte delle perdite operative sia ricollegabile
all’inadeguatezza dei controlli interni o alla mancata osservanza delle procedure di controllo
vigenti.

L’interesse per una disciplina formalizzata del rischio operativo pare coincidere
con un’altra evoluzione osservata nella precedente indagine sulle problematiche di audit. Nel
corso degli ultimi anni molte banche hanno adottato in varia forma programmi di
autovalutazione. Gran parte dei dati per il monitoraggio del rischio operativo, su base corrente
e prospettica, e generata dalle procedure impiegate dalla rispettiva area di attivita per
I’autovalutazione del proprio sistema di controlli interni. | risultati di tali autovalutazioni
possono far parte dei fattori assunti per stimare il rischio operativo, assieme ai giudizi
formulati dall’audit interno, dai revisori esterni e dalle autorita di vigilanza. Almeno due
banche hanno descritto iniziative volte ad accrescere ulteriormente I’incentivo a individuare e
segnalare problemi internamente, penalizzando le anomalie messe in luce dagli organi di
revisione o di vigilanza piu di quelle evidenziate nel processo di autovalutazione.

Anche I’opera dei revisori interni e vista come un importante elemento della
gestione del rischio operativo. In particolare, sono stati citati da varie banche come aspetti
rilevanti per la gestione del rischio operativo I’individuazione di problemi potenziali, la
validazione indipendente delle autovalutazioni, I’osservazione di situazioni problematiche e i
progressi compiuti verso la loro risoluzione.

Oltre che all’audit interno € attribuito un ruolo importante alle funzioni
indipendenti di controllo finanziario e interno (compreso il collegio sindacale). Tali funzioni



possono essere esercitate a livello centrale oppure da unita situate nelle singole aree di attivita
o di prodotto. Di norma queste aree non si occupano unicamente del rischio operativo. Inoltre,
alcune banche hanno fatto riferimento a risorse addizionali, quali i revisori esterni e i vari
organi di regolamentazione, come importante stimolo alla creazione di controlli dei rischi
organizzativi.

Possibile ruolo delle autorita di vigilanza

I commenti espressi sul possibile ruolo delle autorita di vigilanza bancaria
riflettono lo stadio relativamente poco avanzato in cui si trova lo sviluppo dei sistemi di
misurazione e monitoraggio del rischio operativo. La maggior parte delle banche & concorde
nel ritenere che il processo non sia ancora abbastanza evoluto da giustificare I’emanazione, da
parte delle autorita di vigilanza, di linee guida che specifichino particolari metodologie di
misurazione o limiti quantitativi. E giudicato preferibile, nella fase attuale, che le autorita
concentrino la propria attenzione sul miglioramento qualitativo della gestione del rischio
operativo. A tale riguardo, molte banche hanno sottolineato il ruolo che le autorita di
vigilanza possono svolgere nell’innalzare il livello di consapevolezza di tale rischio. E invece
emersa maggiore disparita di vedute circa I’opportunita che gli organi di vigilanza istituiscano
un forum per favorire I’individuazione di “pratiche ottimali”, e alcune banche hanno espresso
riserve sull’utilita di definire siffatti standard, data la specificita aziendale che si ritiene
caratterizzi il rischio operativo.

Il Comitato di Basilea € convinto che la pubblicazione di questo sommario dei
risultati della propria indagine fornisca alle banche utili elementi di conoscenza sulla gestione
del rischio operativo. Il Comitato continuera a seguire attentamente gli sviluppi in quest’area.
Le banche sono invitate a portare a conoscenza delle rispettive autorita di vigilanza le nuove
tecniche elaborate per individuare, misurare, gestire e controllare il rischio operativo.
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