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Introduccidén

1. La adopcidn de normas eficaces para “conocer a su clientela” (KYC, por las siglas en inglés
de “know your customer”) es parte esencial de las practicas bancarias para la gestion del riesgo. Los
bancos que cuentan con programas inadecuados para la gestion del riesgo KYC pueden tener que
hacer frente a problemas significativos, relativos especialmente al riesgo legal y de reputacion. Contar
con politicas y procedimientos KYC adecuados no so6lo contribuird a la seguridad y solidez general del
banco, sino que también protegera la integridad del sistema bancario, al reducir la posibilidad de que
los bancos se conviertan en instrumentos para blanquear dinero, financiar el terrorismo o realizar
otras actividades ilegales. Las Ultimas iniciativas destinadas a fortalecer la lucha contra el terrorismo
han puesto de relieve la importancia de la vigilancia que realizan los bancos de las operaciones de
sus clientes.

2. En octubre de 2001, el Comité de Supervisiébn Bancaria de Basilea (BCBS) public6é un
documento titulado Debida diligencia con la clientela de los bancos' (DDC), al que en febrero de 2003
se adjuntaron unas Orientaciones para la apertura de cuentas y la identificacion del cliente. En el
DDC se recogen cuatro elementos primordiales para la buena gestion de un programa KYC, a saber:
(i) politica de aceptacion de clientes; (ii) identificacién de clientes; (iii) seguimiento continuo de las
cuentas de mayor riesgo; y (iv) gestion del riesgo. Estos principios han sido ampliamente aceptados y
adoptados en las distintas jurisdicciones como punto de referencia para bancos comerciales y como
mejores practicas para otro tipo de instituciones financieras.

3. Al aplicar estas politicas y procedimientos, es muy importante considerar como se van a
hacer extensivos a todo el grupo bancario. Dado que los riesgos legales y reputacionales
identificados en el primer parrafo se presentan a escala internacional, resulta fundamental que cada
grupo desarrolle un programa integral de gestién del riesgo, avalado por politicas que incorporen
estandares KYC para el grupo en su totalidad. Asi pues, las politicas y procedimientos que se
apliquen en cada filial o sucursal habran de ser congruentes y compatibles con las normas KYC del
grupo, incluso cuando por motivos locales o empresariales estas politicas y procedimientos no sean
idénticos a los que se siguen en todo el grupo®.

4. Por gestion consolidada del riesgo KYC se entiende el proceso centralizado que se ha
establecido para coordinar y promulgar politicas y procedimientos a escala del grupo, asi como los
sistemas solidamente dispuestos para compartir informacién dentro del mismo. Estas politicas y
procedimientos han de estar disefiados no sélo para cumplir al pie de la letra toda la legislacion y
regulacién pertinente, sino también en un sentido mas amplio, para identificar, vigilar y reducir los
riesgos de reputacién, de concentracion, operativo y legal. Al igual que ocurre con los riesgos de
crédito, de mercado y operativo, para controlar eficazmente el riesgo KYC en base consolidada es
necesario que los bancos coordinen sus actividades de gestiéon de riesgos en todo el grupo, tanto en
la sede central como entre las distintas filiales y sucursales.

5. El BCBS reconoce que la correcta aplicacion de procedimientos KYC en todo el grupo
resulta mas complicada que para otros riesgos, ya que en la mayoria de los casos el riesgo KYC
atafie al pasivo (y no al activo) del balance de situacion del banco, asi como a los saldos que se
contabilizan como partidas fuera de balance. En aras de la privacidad, algunas jurisdicciones
contintan restringiendo la capacidad de sus bancos para revelar el nombre de sus clientes y el saldo
de sus pasivos, mientras que apenas hay paises que en la actualidad mantengan barreras similares
con respecto al activo del balance de situacion. A la hora de realizar un seguimiento eficaz del grupo
en su conjunto, es esencial que los bancos gocen de total libertad para que, siempre bajo una
adecuada proteccion juridica, la informaciéon sobre sus pasivos y activos llegue no sélo a su sede
central o banco matriz, sino también a sus filiales y sucursales. Las condiciones para lograr todo ello
quedan establecidas en los parrafos 20 a 23.

Comité de Supervision Bancaria de Basilea, octubre de 2001.

El término “grupo” se emplea aqui en el sentido de una organizacién formada por uno o mas bancos, asi como las filiales y
sucursales que lo componen. Por su parte, el término “sede central” se utiliza para hacer referencia al banco matriz o a la
unidad en la que se lleva a cabo la gestién del riesgo KYC para toda una linea de negocios.
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6. Las distintas jurisdicciones deberan facilitar la gestion consolidada del riesgo KYC mediante
un marco juridico adecuado que permita el intercambio transfronterizo de informacién. Asimismo,
debera eliminarse cualquier obstaculo juridico que impida una adecuada gestién consolidada del
riesgo KYC.

Proceso integral para la gestion del riesgo KYC

7. Los cuatros elementos fundamentales para crear un programa KYC adecuado deberan
incorporarse a los procesos con los que cuenta el banco para gestionar y controlar sus riesgos, para
asegurar gque todos los aspectos relacionados con el riesgo KYC han sido identificados y mitigados.
Asi pues, los bancos deberan aplicar en todas sus filiales y sucursales las mismas técnicas de gestion
de riesgos, las mismas politicas y procedimientos de aceptacion e identificacién de clientes y los
mismos procesos de seguimiento de las cuentas, tanto dentro como fuera de sus fronteras. No se
deberan escatimar esfuerzos a la hora de asegurar que los componentes del grupo puedan obtener y
analizar la informacion que necesiten de conformidad con sus normas KYC internacionales, sin que
pueda afectarles la modificacion de politicas o procedimientos locales a instancias juridicas locales. A
este respecto, los bancos deberan contar con un soélido sistema de intercambio de informacion entre
la sede central y todas sus filiales y sucursales. Cuando existan divergencias entre los requisitos KYC
gue impone el pais en el que se ubica la sede central y el pais en el que se encuentra alguna de sus
filiales o sucursales, debera aplicarse el estandar mas estricto de los dos, respetando siempre la
consigna recogida en el parrafo 66 del documento DDC.

Gestion de riesgos

8. Los programas de gestién del riesgo KYC para todo el grupo incluiran sistemas y controles
adecuados para la vigilancia gerencial, segregacion de responsabilidades, formacioén y otras politicas
relacionadas (véase el parrafo 55 de DDC). Ademas, dicho programa debera aplicarse a escala
mundial. Las responsabilidades dentro del banco habran de distribuirse de manera explicita para
asegurar que las politicas y procedimientos para la gestion del riesgo se llevan a cabo con eficacia y
resultan conformes con las normas generales del banco para la identificacion de clientes, el
seguimiento continuo de sus cuentas y operaciones, asi como el intercambio de informacion.

9. El personal del banco encargado de comprobar el cumplimiento de la normativa y realizar
auditorias internas (o los auditores externos en su caso) deberan evaluar la adherencia del grupo a
las normas KYC en todos sus aspectos, incluida la eficacia de las funciones para la gestion KYC
centralizada y los requisitos para intercambiar informacién con otros miembros del grupo y para
responder a preguntas de la sede central. Los grupos bancarios internacionales necesitan tanto una
funcién de auditoria interna como otra para el cumplimiento internacional de la normativa, pues suelen
ser los principales mecanismos (y en ocasiones, los Unicos) para comprobar la aplicaciéon de las
normas KYC en todo el banco y para avalar sus politicas y procedimientos, incluida su eficacia para
compartir la informacion en el seno del grupo.

Politica para la aceptacion e identificacion de clientes

10. Cada banco deberd desarrollar politicas y procedimientos claros para la aceptacion de
clientes, donde se incluya informacion sobre qué tipo de clientes tiene tendencia a plantear mas
riesgo de lo habitual (véase el parrafo 20 de DDC); cuando sea necesario, podra contemplarse la
intervencién de la direccién del banco para estudiar la aceptacién de cada uno de estos clientes.

11. Igualmente, el banco debera establecer un procedimiento sistematico basado en el riesgo
para comprobar la identidad de nuevos clientes (véase el parrafo 22 de DDC). Para ello, establecera
pautas sobre qué datos habra que obtener y conservar para la identificacion de clientes en todo el
mundo, imponiendo requisitos de debida diligencia mas estrictos para aquellos clientes que planteen
Mas riesgo.
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12. El banco tendrd que ser capaz de conseguir los oportunos datos identificativos y
conservarlos en un formato de acceso inmediato, para poder asi identificar adecuadamente a sus
clientes®, cumpliendo al mismo tiempo con cualquier requisito de informacién impuesto por las
autoridades locales. Para el intercambio de datos, tanto la sede central como las filiales y sucursales
del grupo bancario deberan tener acceso a cualquier informacién que resulte pertinente. Asimismo,
cada oficina tendra que cumplir con las normas minimas sobre identificacién y accesibilidad que se
apliquen en la sede.

13. Estas normas para la aceptacion e identificacion de clientes y para el archivo de sus datos
deberan aplicarse mediante politicas y procedimientos coherentes en toda la organizacion,
ajustandolos cuando sea necesario para tener en cuenta los distintos niveles de riesgo en las
diferentes lineas de negocio y areas geograficas. Asimismo, puede resultar necesaria la aplicaciéon de
diferentes modelos para obtener y conservar la informacion en cada jurisdiccion de conformidad con
los requisitos reguladores locales o con los factores de riesgo relativos.

Seguimiento de cuentas y operaciones

14. Para hacer frente a riesgos mayores, es esencial vigilar los movimientos de las cuentas
bancarias de una manera coordinada en todo el grupo, independientemente de si las posiciones se
mantienen dentro o fuera de balance, si son activos en gestion o se administran en fideicomiso (véase
el parrafo 16 de DDC). Asi pues, los bancos deberan contar con normas que les permitan realizar un
seguimiento de operaciones potencialmente sospechosas en las cuentas de sus clientes, aplicando
en todas sus filiales y sucursales las politicas y procedimientos que estimen oportuno, las cuales
deberan basarse en el riesgo y enfatizar la necesidad de vigilar cualquier operacion significativa
dentro de la propia cuenta o hacia otra cuenta.

15. Cada oficina deberda mantener y vigilar la informacion que posee sobre sus cuentas y
operaciones, a lo que debera afiadirse un sélido proceso de intercambio de informacién entre la sede
central y sus filiales y sucursales a propdsito de aquellas cuentas y operaciones que puedan plantear
mayores riesgos.

16. En los Ultimos afios, muchos bancos han comenzado a centralizar algunos de sus sistemas
de procesamiento de informacion y bases de datos con el fin de mejorar su gestion interna del riesgo
o su eficiencia en general. En tales casos, los bancos deberian afiadir a la vigilancia que realizan a
escala local el seguimiento de operaciones realizadas en la base centralizada. De este modo, los
bancos tienen la oportunidad de detectar patrones de comportamiento sospechoso que no podrian
haberse descubierto desde su base local.

Intercambio de informacion en todo el grupo

17. Los bancos deberan centralizar la coordinacion del intercambio de informacion en todo el
grupo. Habra que exigir que tanto filiales como sucursales faciliten a iniciativa propia datos
relacionados con clientes y actividades de alto riesgo que resulten pertinentes para la gestion integral
del riesgo juridico y de reputacion, al tiempo que se les instara a responder de manera oportuna a
cualquier solicitud de informacion sobre cuentas que les remita la sede central o el banco matriz. Las
politicas y procedimientos del banco deberan incluir una descripciéon del proceso a seguir para
investigar e informar sobre actividades potencialmente sospechosas.

18. La funcién centralizada encargada de la gestion KYC debera evaluar los riesgos que
podrian presentar las actividades sobre las que le han informado sus filiales y sucursales, estimando
cuando sea necesario su grado de exposicién a un determinado cliente a escala internacional. Los

®  Véanse los requisitos para la identificacién de clientes recogidos en las Orientaciones para la apertura de cuentas y la

identificacion del cliente, documento adjunto a Debida diligencia con la clientela de los bancos, publicado por el Comité de
Basilea (octubre de 2001).
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bancos deberan contar con politicas y procedimientos que le permitan determinar si dicho cliente
mantiene cuentas en otras filiales o sucursales y evaluar los riesgos de reputacién, de concentracion
y legal para el conjunto del grupo. Asimismo, debera disponer de procedimientos que rijan las cuentas
internacionales consideradas potencialmente sospechosas, donde se detallen procedimientos de
reajuste y pautas para restringir su actividad, incluido el cierre de la cuenta si fuera necesario.

19. Asimismo, los bancos y sus oficinas locales deberian mostrarse cooperativos ante cualquier
peticion de informacion sobre el titular de alguna de sus cuentas que puedan remitirle sus respectivas
fuerzas de orden publico, con el fin de luchar contra el blanqueo de dinero y la financiacion del
terrorismo. Igualmente, la oficina central ha de poder exigir a sus oficinas locales que busquen en sus
archivos el nombre de cualquier organizacién o individuo sospechoso de colaboracién o participacion
delictiva en dichas actividades fraudulentas, y que le informen de sus resultados.

La labor del supervisor

20. Los supervisores comprobaran que en el banco existen controles internos adecuados para
el riesgo KYC y que éstos son conformes a las pautas actuales de supervision y regulacion. El
proceso de supervision incluird no solo la evaluacién de politicas y procedimientos, sino también el
examen de archivos de clientes y el muestreo de cuentas (véase el parrafo 61 de DDC).

21. En un contexto transfronterizo, cuando los supervisores del pais de origen® realicen
inspecciones in situ en otro pais, deberan estar exentos de todo obstaculo que les impida comprobar
gue sus filiales o sucursales cumplen las politicas y procedimientos KYC para todo el grupo. Durante
estas inspecciones, podria ser necesario consultar datos de los clientes o realizar un muestreo de
cuentas, por lo que los supervisores del pais de origen deben tener acceso a la informacion sobre las
cuentas de los clientes seleccionados, en la medida en que sea necesario para evaluar el
cumplimiento de las normas KYC y de las practicas de gestion de riesgo, sin impedimento de ningun
tipo por parte de la legislacion local sobre secreto bancario. En el caso de filiales o sucursales de
grupos bancarios internacionales, el supervisor del pais de acogida continda siendo el responsable de
comprobar el cumplimiento de la regulacion KYC local, lo que podria incluir una evaluacion de la
pertinencia de los procedimientos empleados.

22. La funcién del auditor es de enorme importancia para comprobar la observancia de las
normas KYC en base consolidada, por lo que los supervisores del pais de origen deberan asegurarse
de que la frecuencia, los recursos y los procedimientos de las auditorias son adecuados y que los
auditores gozan de total acceso a cualquier informe pertinente o a documentos de trabajo que hayan
sido elaborados a lo largo del proceso de auditoria.

23. Son necesarias medidas de salvaguardia que garanticen que la informacién sobre las
cuentas goza del mismo grado de confidencialidad que se aplica a otros datos recabados durante la
supervision. En este sentido, podria resultar Gtil una declaracién de cooperacién mutua que facilite el
intercambio de informacién entre los dos supervisores (véase el parrafo 68 de DDC).

Impedimentos de naturaleza juridica

24. A pesar de que la mayoria de jurisdicciones dispone de canales para que los bancos
puedan intercambiar con sus sedes centrales informacion necesaria para la gestion de sus riesgos,
algunos paises poseen rigurosas leyes sobre el secreto bancario o sobre protecciéon de informacion
que impiden, o puede interpretarse que impiden, la transferencia de dichos datos. En tales
circunstancias, las oficinas extranjeras de estos bancos pueden adoptar una postura cauta con
respecto a la transferencia de informacién hacia sus sedes centrales, lo cual podria interferir en la
gestion consolidada del riesgo KYC.

En aquellos paises en los que las inspecciones las realicen auditores externos, esta exencion se aplicara a los auditores
competentes a tal efecto.
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25. Es primordial que todas las jurisdicciones en las que estén radicados bancos extranjeros se
doten de un ordenamiento juridico que permita transmitir la informacién necesaria para la gestién del
riesgo KYC tanto a la oficina central o banco matriz como a los supervisores del pais de origen.
Igualmente, no deberan existir impedimentos a las inspecciones in situ de auditores de la sede
central, de responsables de la gestién del riesgo, de agentes del cumplimiento o de supervisores del
pais de origen, ni tampoco restricciones a su capacidad de acceder a cualquier archivo de la oficina
local, incluidos nombres de clientes y saldos en sus cuentas. Este acceso sera el mismo tanto para
filiales como sucursales. Si los obstaculos al intercambio de informacion resultaran insuperables y no
hubiera alternativa posible, el supervisor de origen deberéa informar al supervisor de destino de que el
banco podria poner fin a su actividad por decision propia o por requerimiento del supervisor de origen
(véase el parrafo 69 de DDC).

26. Cuando el personal de la sede central del banco pueda acceder a informacién sobre clientes
locales, no podra prohibirsele que la transmita a la sede central. Dicha informacion debera estar
sujeta a la legislacién sobre privacidad y privilegios del pais de origen.

27. Bajo las condiciones antes mencionadas, el BCBS considera que no puede justificarse en
modo alguno que la legislacién local prohiba que una filial o sucursal transmita a su sede central o
banco matriz informacion sobre sus clientes que esté destinada a la gestion del riesgo. Cuando la
legislacion en vigor restrinja la divulgacién de informacién a terceros, es fundamental que la sede
central o banco matriz quede fuera del ambito que cubre la definicion de “terceros”. Se insta a que
aquellas jurisdicciones cuya legislacion impida (o pueda interpretarse que impide) este tipo de
intercambio de informacion eliminen dichas restricciones y proporcionen los canales de comunicacion
necesarios a tal efecto.

Grupos financieros mixtos

28. Muchos grupos bancarios también prestan en la actualidad servicios de contrataciéon de
valores y seguros. La debida diligencia con la clientela que debe seguir este tipo de entidades plantea
cuestiones a las que pueden ser ajenos los grupos bancarios en sentido estricto. Asi pues, estos
grupos mixtos deberdn contar con sistemas y procesos que les permitan recabar y compartir
informacion sobre la identidad de sus clientes y la actividad de sus cuentas en todo el grupo,
debiendo estar alerta ante clientes que utilicen sus servicios en distintos sectores, pues cualquier
percance con un cliente en una parte del grupo podria acabar dafiando la reputacién del grupo en su
conjunto.

29. Asi como la variedad de actividades y las diferencias en las relaciones que mantiene cada
institucién con sus clientes justifican distintos requisitos KYC para cada sector, el grupo bancario
debera ser consciente de que, cuando venda productos y servicios a clientes de otros paises a través
de sus diferentes ramas de actividad, habra de aplicar los requisitos KYC que correspondan a cada
sector.
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